Napovéda k dolozeni bezpecnostnich podminek,
uvedenych v ¢asti 1.6. Podminek vyuZivani pfistupového rozhrani ISDS poskytovateli
internetovych sluzeb pod pismeny b), c), d), e) a f)

Obecné:

Smyslem nize uvedenych podminek je prokazat, Ze informacni systém poskytovatele je
zabezpecen alespon na takové Urovni, jako je Informacni systém datovych schranek (viz
napf. zakon ¢. 300/2008 Sbh., o elektronickych Ukonech a autorizované konverzi

dokumentd, vyhlaska ¢. 194/2009 Sb., o stanoveni podrobnosti uZivani a provozovani
informacniho systému datovych schranek, Provozni fad ISDS atd.).

ZpUsob prokazani podminky je vidy uvedenim konkrétniho a jednoznacného popisu
splnéni dané podminky, ze kterého musi byt spravni organ schopen jednoznacné
posoudit, zda byla dana podminka splnéna, ¢i nikoliv. Pokud vydal poskytovatel pro
danou oblast interni smérnici, je mozné dale prilozit (kromé konkrétniho popisu zplsobu
splnéni podminky) jeji text nebo vytah, pfipadné popis internich fidicich aktd, norem
a standarda.

Pokud poskytovatel provozuje vice systému, ¢i pouziva rizné zpUsoby zabezpeceni, je
tfeba dolozZit vySe uvedenym zplsobem splnéni pro kazdy z nich a to prehlednym
zpUsobem, aby spravni organ byl s to Zadost posoudit.

Ke konkrétnim podminkam:

b) Poskytovatel zajistuje bezpeéné vydavani a Uvedeni popisu zpUsobu a
dorucovani prihlasovacich udaja k uzivatelskym postupd, které jsou
uétim uzivatelm, které zajistuje jejich doruceni k uvedenému ucelu
pti bezpecném ovéreni totoZnosti. pouzity.

Napovéda:

Smyslem této podminky je prokazat, Ze bezpecnost vydavani pfistupovych udaji je
minimalné na stejné urovni, jako u Informaéniho systému datovych schranek. Je tedy
tfeba, aby poskytovatel popsal, jakym zplsobem je tak cinéno v pripadé jim
provozované aplikace. Pro posouzeni splnéni podminky je potfeba znat alespon
nasledujici udaje:
¢ jaké prihlasovaci Udaje pro prihlaseni k uzivatelskym uctim poskytovatel pouziva
(jméno, hesla, vicefaktorova autentizace, tokeny, Cipové karty apod.),

e komu je vydava (vztah vlastnika Uctu a jim povérené osoby, zda maji kazda svuj
uzivatelsky ucet atd.),

e jakym zpuUsobem je vydava ¢i dorucuje vlastnikim uzivatelskym uctd (posStou do
vlastnich rukou, kuryrem ¢i jinak),

¢ jakym zpUsobem je pfitom ovérovana jejich totoznost,

* jak je zajisténo, aby se s pfihlasovacimi udaji nemohl sezndmit nékdo jiny, véetné
pracovnikl poskytovatele.




c) Poskytovatel zajistuje obnovovani a opakované Uvedeni popisu zplsobu a
vydavani prihlasovacich udajl k uzivatelskym postupd, které jsou k
Gctm uzivateltm, které zajistuje jejich doruceni uvedenému ucelu pouzity.
pfi bezpecném ovéreni totoznosti.

Napovéda:

Smyslem této podminky je prokazat, Ze poskytovatel zajistuje obnovovani a opakované
vydavani prihlaSovacich udaja k uzivatelskym Gétiim alespon takovym zplsobem, jako je
tomu u ISDS. Pro posouzeni této podminky je potfeba znat alespon nasledujici udaje:

e jaké prihlasovaci Udaje pro prihlaseni k uzivatelskym uctim poskytovatel pouziva
(viz vyse),

¢ jak je nastavena platnost téchto prihlasovacich udajd,

e pfi jakych prilezitostech nastdvd obnovovani ¢i  opakované vydavani
prihlasovacich Udaja (expirace, nahlasena ztrata, zneuZiti, preventivni krok ze
strany poskytovatele apod.),

¢ jakym zplsobem je opétovné vydavani zajisténo (popis procesu a moznosti) a jak
je pfitom ovérovana totoznost viastnikd prihlasovacich udaja.

d) Poskytovatel zajistuje znepfistupnéni uZivatelskych | Uvedeni popisu zplsobu a
Ucth a nasledné ruseni prislusnych pfihlasovacich postupl, které jsou k
udajli, pokud nastanou skutecnosti, které uved| v uvedenému ucelu pouzity.
podminkach poskytovani sluzeb Poskytovatele a
které znamenaji poruseni bezpecnosti ze strany
uzivatele.

Napovéda:

Smyslem této podminky je doloZit, Ze poskytovatel md Fadné nastaven proces
znepristupnéni uzivatelskych uctl a ruseni prihlasovacich udaji napriklad v situacich
ztraty, odcizeni prihlasovacich udajda, ukonéeni vztahu s klientem, Umrti apod. Bude
zkoumano, zda tento proces odpovida minimalné stejnému standardu, jako je nastaven
u Informacniho systému datovych schranek. Pro posouzeni Zadosti je potfeba znat:

e jaké prihlaSovaci Udaje jsou ze strany poskytovatele vyuzivany (viz vyse),

e v jakych situacich (pfi jakych skutecnostech) dochazi k jejich zruseni
a znepfistupnéni uzivatelskych ucta,

¢ jakym zplsobem je toto provadéno (popis procesu),

¢ jak ma poskytovatel toto upraveno ve vlastnich podminkach poskytovani sluzeb,
véetné vymezeni odpovédnosti uzivatele a poskytovatele.

e) Poskytovatel zajistuje bezpecnost pfihlasovacich Uvedeni popisu zplsobu a
udajli, které znemoznuje jejich zneuziti postupd, které jsou k
uvedenému Ucelu pouzity.

Napovéda:

Smyslem této podminky je prokdzat, Ze v informacnim systému poskytovatele je
zajisténa bezpecnost pfihlasovacich Udajli minimalné stejnym zplsobem, jako v pfipadé
Informacniho systému datovych schranek. K posouzeni splnéni této podminky je tfeba
znat alespon tyto udaje:

e jaké prihlasovaci udaje Ci prostiedky jsou ze strany poskytovatele vyuzivany,
(napriklad zda je vyuzivano jméno a heslo, vicefaktorova autentizace, tedy napr.




jednordzovy bezpecnostni kdd, certifikaty na tokenu nebo Cipové karté atd.),

popis jejich technickych parametr( (pozadavky na tvorbu jmen a hesel, technické
standardy vyuZivanych technickych prostredkd, jaké certifikaty jsou vyuzivany
a kdo je vydavd, pokud je vyuzivdn jednordzovy bezpecnostni kdod, jakym
zpUsobem a jak je generovan apod.),

popis zplsobu vkladani prihlasovacich jmen a jejich prenosu (napfiklad jak
vypada pristupova stranka aplikace uZivatele, zplsob ochrany proti keyloggerim
- virtudlni kldvesnice - ochrana proti opakovanému zadani nespravné kombinace
jména a hesla, zplsob Sifrovani komunikace - https - ochrana proti phishingu
apod.)

f)

Poskytovatel zajistuje, Ze hesla a dalsi neverejné Uvedeni popisu zpUsobu a
Udaje, které se vyuzivaji pro ptihlasovani k postupd, které jsou k
uzivatelskym uctim, nejsou uloZeny v oteviené uvedenému Ucelu pouzity.
podobé, ale jsou adekvatné fyzicky a logicky
(kryptograficky) chranény, aby bylo znemoznéno
jejich zneuZiti neopravnénymi osobami.

Napovéda:

Smyslem této podminky je popsat a doloZit, Ze hesla a dalSi neverejné Udaje jsou v
internich systémech poskytovatele uloZeny a zabezpecdeny takovym zplsobem, ktery
znemoznuje jejich zneuZiti zejména ze strany internich pracovnik(, ale i pfipadnych
utocnika. Poskytovatel by mél popsat:

o jaké udaje se jedna (jméno, heslo, rlizné dalsi idaje pro ovéreni identity),
jakym zplUsobem jsou uloZeny v jeho internich systémech a jak jsou fyzicky a
logicky (kryptograficky) chranény,

jak je zajisténo, aby se s nimi nemohl seznamit zadny interni pracovnik,

jak je zajisténo, aby se k nim nemohl dostat nikdo utokem zvenci,

jaké kontrolni mechanismy jsou pouzivany pro ovéfeni funkénosti vyse
uvedenych opatreni.




