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1 Anotace zmén

1. Doplnény popis nékterych chyb.

Nova sluzba pro odregistraci klienta HSSU (PFistupového rozhrani).

3. Zavedeni kreditni uddlosti ¢. 7. — obnoveni zprav ztrezorového koSe, dopad do WS
DataBoxCreditinfo.

4. Oprava WSDL pro (zastaralou) sluzbu DummyOperation.

Odstranéni Sifrovaci sady DHE-RSA-AES256-GCM-SHA384 z TLS.

6. Novy algoritmus podpisu v peceti stazenych zprav RSA-PSS.
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2 Harmonogram zmeén
Probod1a2:

Na vSech prostredich od 13.6.2024
Pro body 3 azZ 6:

Na Vefejném testu ISDS od 13.6.2024, na Produkci nejdfive od zafi.

3 Popiszmén

3.1 Popis chyb

V Ciselniku chyb (i v dokumentaci) chybél popis a vysvétleni chyby ¢. 1295 — , Velikost ptilohy v téle
datové zpravy presahuje povolenou délku.”. Ta nastane, pokud pfiloha vloZzend v BASE64 do elementu
dmEncodedContent v CreateBigMessage je vétsi nez 20 MB.

Pokud se posila vice pfiloh v jedné zpravé a nékterad ptiloha neprojde kontrolou na shodu formatu
s pfiponou a mime-typem, vraci se chyba 1214. K textovému popisu této chyby (kterych muize byt
mnoho rGznych) byl pfidan za dvojtecku nazev pfilohy (tzn. prvni pfilohy, ktera neni validni).

Ptiklad:

<p:CreateMessageResponse xmlns:p="http://isds.czechpoint.cz/v20"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<p:dmStatus>
<p:dmStatusCode>1214</p:dmStatusCode>



<p:dmStatusMessage>Obsah souboru nebyl identifikovan.:
testovaci.docx</p:dmStatusMessage>
</p:dmStatus>
</p:CreateMessageResponse>

3.2 Sluzba RevokeConfirmation

Klient (tj. uZivatel datové schranky) Pfistupového rozhrani, alias HSSU (v soucasné dobé jej pouZiva
pouze jedina aplikace — Portal ob¢ana) musi souhlasit s tim, aby externi aplikace ptistupovala do jeho
schranky. Tim vznikne specidlni zdznam v ISDS. Klient m(Ze sam pfistup ukondit v klientském portalu,
ale pokud externi aplikace ukonci provoz (nebo ze své strany ukonéi sluzbu pro klienta), tak registrace
k této sluzbé zlstavaji. Byla proto pridana sluzba RevokeConfirmation z GetCredential.wsdl,
kterou externi aplikace ukonci vazbu na klienta a ztrati pfistup pod jeho uctem do ISDS. Tuto sluzbu by
méla volat externi aplikace, pokud jiz nadale nebude provozovat sluzbu pro daného klienta.

3.3 Nova kreditni udalost

V ISDS se zavadi nova kreditni udalost, oznacend typem 7. Jedna se o obnoveni datovych zprdv omylem
smazanych z Datového trezoru, dosud ulozenych v trezorovém kosi, provedené v Klientském portalu.
Obnoveni z koSe je placena sluzbu, hrazena vyhradné z kreditu u schranky.

Uddlost €. 7 se nové objevi ve vypisech udalosti v KP, i ve vystupu z WS DataBoxCreditinfo, spolu
s udajem, kdo akci inicioval. Je proto upraven soubor dbTypes.xsd.

3.4 DummyOperation

V souboru dm operations.wsdl je definovana historicka sluzba DummyOperation, ktera byla
dllezitd pro ISDS v letech 2009 — 2010. Po zméné zplisobu prihlasovani aplikaci v roce 2010 jiz nema
valny vyznam, kromé zkouSeni komunikace.

U této sluzby ve WSDL (uz nékolik let) omylem chybél popis odpovédi, takze nékteré nastroje hlasily
pfi zpracovani chybu. Proto byl popis pro DummyOperationResponse dodatecné nyni pfidan.

3.5 Odstraneni sifrovaci sady DHE-RSA-AES256-GCM-SHA384

V souladu s doporucovanymi bezpecénostnimi postupy bylo rozhodnuto o upravé konfigurace
webového serveru, kterd odstrani zastaralou TLS Sifrovaci sadu pouZivajici Sifrovaci metodu Diffie-
Hellman (DH) AES256 v GCM mddu. Jde o pokracovani fetézce Uprav bezpeénostni konfigurace, které
mohou mit dopad na nékteré staré nebo chybné nakonfigurované aplikace a spisové sluzby. Proto se
kazdad zména nasazuje nejprve na Verfejny test a teprve pri nékteré z dalSich aktualizaci, pokud
nevzniknou zdsadni komplikace, na produkéni prostredi ISDS.

V ramci téchto Uprav dojde k odstranéni dosluhujici Sifrovaci sady pouzivajici vyménu klict DH,
kterou NUKIB ve svém doporuceni
(https://www.nukib.cz/download/uredni_deska/Minimalni%20pozadavky%20na%20kryptograficke%
20algoritmy.pdf) oznacuje jako dosluhujici s doporuéenim prestat s jejim pouzivanim do konce roku
2023.
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Sifrovaci sada bude odstran&na nejprve na prostfedi Vefejného testu a pozdéji i z Produkce, pokud se
nevyskytnou zdsadni problémy pfi testovani aplikaci.

Pro ovéreni funkénosti se staci prihlasit do néjaké schranky v testovacim prosttredi ISDS. Pro naprostou
vétsinu aplikaci se nic nezméni, stejné tak jako pro uzivatele webové aplikace Klientsky portal ISDS.

3.6 Novy algoritmus peceti

Stazené zpravy a dorucenky ve formatu ZFO (podepsané XML - CAdES) budou na VT pecetény peceti
spravce s novym algoritmem — misto dosavadniho RSA se zacne pouzivat RSA-PSS (RSA Probabilistic
Signature Scheme). Je to v reakci na Doporuceni v oblasti kryptografické bezpecnosti, platné od
1.7.2023, vydané NUKIBem.

Varovani: nékteré starsi a neaktualizované tooly a ndstroje s timto algoritmem neuméji pracovat.
Zkontrolujte si, Ze Vase aplikace toto umi. Pokud pouzivate k zobrazeni staZzené zpravy ¢i dorucenky
aplikace Software602 FormFiller, stahnéte se posledni verzi. OpenSSL ¢i referencni DSS to zvladnou bez
probléma.

Na PROD bude nasazeno nejdfive v zafi.

3.7 Dokumentace a WSDL

Zmény nasazované v ¢ervnu 2024 na PROD jsou uplatnény ve verzi 3.05 WSDL/XSD a popsany ve
vyvojarské dokumentaci verze 3.2.

Zmény nasazované v ¢ervnu 2024 na VT jsou uplatnény ve verzi 3.06 WSDL/XSD a popsany ve
vyvojarské dokumentaci verze 3.3.

HSSU sluzby maji samostatnou dokumentaci.
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