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1 Anotace zmén

Nova sluzba SentMessageEnvelopeDownload pro ziskani obalky odeslané zpravy.
SluZba GetDataBoxList s parametrem ALL2 povolena i pro HSS.

Povoleni mp3 pfiloh s MPEG 2.5.

Omezeni poctu pfiloh na 100, z toho 10 kontejnerovych (ZIP/ASiC).

Novy algoritmus podpisu v peceti stazenych zprdv RSA-PSS.

Ukonceni pouzivani Sifrovaci sady DHE-RSA-AES256-GCM-SHA384 z TLS.

Vyména doménového certifikatu za variantu s 4096 bity klice.

Vymeéna klice v peceti za variantu s 4096 bity klice.

Informace k pouZzivani endpoint(i wsl a ws2.

WoNOURWNE

2 Harmonogram zmeén
Probod 1 az 3:
Na vSech prostredich od 5.12.2024.
Probod4a5:
Na Verejném testu ISDS jiz bylo nasazeno dfive, na Produkci 5.12.2024.
Pro bod 6:
Na Verejném testu ISDS od ¢ervna 2024, na Produkci znovu odloZzeno do konce ledna 2025.
Probod 7 a 8:

Na Verejném testu ISDS od 5.12.2024, predpoklad pro Produkci: béhem roku 2025, az vyprsi
stavajici certifikaty.



3 Popiszmén

3.1 Sluzba SentMessageEnvelopeDownload

Sluzba vraci obdlku odeslané zprdvy odeslané ze své schranky, obdoba existujici sluzby
MessageEnvelopeDownload. Sluzba nebyla dosud zavedena, protoZe se predpokladalo, Ze odesilatel
zna své zprdvy. Pro nékteré pripady uziti slozitéjSich aplikaci je vSak vyzadovéna.

Opravnéni: Nutné schrankové opravnéni PRIVIL_VIEW_INFO nebo PRIVIL_CREATE_DM.

Podrobnosti v pfirucce WS_manipulace_s_datovymi_zptavami.pdf. Odpovidajici verze dokumentace
je 3.4 a odpovidajici verze WSDL je 3.07.

3.2 Sluzba GetDataBoxList s parametrem ALL2

SluZba GetDataBoxList s parametrem ALL2 (tj. ziskat seznam vSech schranek) mohla volat jen OVM
aplikace, ktera se ptihlasuje spisovkovym certifikdtem (do vlastni schranky). Nové tak muze Cinit i
aplikace typu HSS (Hostovana spisova sluzba), prihlasujici se do rlznych schranek svych klienta.

3.3 MP3 prilohy

Spravce povolil volnéjsi vyklad vyhlasky ¢. 194/2009 Sb., kterd definuje formaty pfiloh, povolené
v datovych zprdvdach. Pro mp3 audio pfilohy je nové povolen format i MPEG 2.5.

Neoficialni standard MPEG 2.5 je z roku 2000 (aktualizace 2008), nebyl standardizovan (organizaci
MPEG ani ISO/IEC). Standard 2.5 definuje nizsi vzorkovaci frekvence nez ptvodni standard, a proto se
napfiklad pouZivd k zaznamu telefonnich hovorl (které proto mohou byt nové posilany datovou
schrankou).

3.4 Navyseni poctu priloh ve zprave

Byl navy$en povoleny pocet pfiloh v datové zpraveé z 50 na 100. Z toho m{ize byt maximalné 10 pfiloh
kontejnerovych (ZIP nebo ASiC). Plati pro WS i klientsky portal. ProtoZze omezeni kontejnerovych pfiloh
mUiZe mit dopad na spisové aplikace, bylo nasazeni rozfazovano.

3.5 Novy algoritmus peceti

Stazené zpravy a dorucenky ve formatu ZFO (podepsané XML - CAdES) jsou pecetény peceti spravce
s novym algoritmem — misto dosavadniho RSA se zacne pouzivat RSA-PSS (RSA Probabilistic Signature
Scheme). Je to v reakci na Doporuceni v oblasti kryptografické bezpecnosti, platné od 1.7.2023, vydané
NUKIBem.

Varovani: nékteré star$i a neaktualizované tooly a nastroje s timto algoritmem neuméji pracovat.
Zkontrolujte si, Ze Vase aplikace toto umi. Pokud pouzivate k zobrazeni stazené zpravy ¢i dorucenky
aplikace Software602 FormFiller, stahnéte se posledni verzi. OpenSSL ¢i referencni DSS to zvladnou bez
probléma.

V prostredi verejného testu ISDS bylo nasazeno od ¢ervna 2024.


https://www.nukib.cz/download/uredni_deska/Minimalni%20pozadavky%20na%20kryptograficke%20algoritmy.pdf

3.6 Odstranéni Sifrovaci sady DHE-RSA-AES256-GCM-SHA384

V souladu s doporucovanymi bezpecnostnimi postupy bylo rozhodnuto o udpravé konfigurace
webového serveru, kterd odstrani zastaralou TLS Sifrovaci sadu pouZivajici Sifrovaci metodu Diffie-
Hellman (DH) AES256 v GCM mddu. Jde o pokracovani fetézce Uprav bezpecnostni konfigurace, které
mohou mit dopad na nékteré staré nebo chybné nakonfigurované aplikace a spisové sluzby. Proto se
kazdad zména nasazuje nejprve na Vefejny test a teprve pri nékteré z dalSich aktualizaci, pokud
nevzniknou zdsadni komplikace, na produkéni prostredi ISDS.

V ramci téchto Uprav dojde k odstranéni dosluhuijici Sifrovaci sady pouZivajici vyménu kli¢ DH,
kterou NUKIB ve svém Doporuceni v oblasti kryptografické bezpeénosti, oznaduje jako dosluhuijici
s doporucenim prestat s jejim pouzivanim do konce roku 2023.

Sifrovaci sada jiz byla odstranéna nejprve na prostfedi Verejného testu a éasem bude odstranéna i
z Produkce. Predbézné stanoveny termin je konec ledna 2025.

Pro ovéreni funkénosti se staci prihlasit do néjaké schranky v testovacim prosttredi ISDS. Pro naprostou
vétsinu aplikaci se nic nezméni, stejné tak jako pro uzivatele webové aplikace Klientsky portal ISDS.

Upozornéni: stale existuji aplikace, které pristupuji do ISDS s vyuzitim této Sifrovaci sady. Po konci
ledna 2025 prestanou tyto aplikace fungovat (nepfipoji se do ISDS pres WS)! Do schranek, z nichz
probiha tato komunikace, byla spravcem v fijnu zaslana datova zprava s varovanim. Muze jit téZ o nové
aplikace provozované na starém OS nebo se starou Javou apod.

3.7 Delsi doménovy kli¢

V reakci na Doporuceni v oblasti kryptografické bezpecnosti, platné od 1.7.2023, vydané NUKIBem, se
postupné na vSech prostfedich méni kli¢ pro Sifrovani doménového certifikatu (GeoTrust) — z délky
2048 bitll se prechazi na kli¢c s délkou 4096 bitl. V prostiedi Verejného testu ISDS je novy certifikat
(GeoTrust) jiz nasazen, na Produkci bude nasazen pred expiraci stavajiciho, v roce 2025.

3.8 Delsiklic pro peceténi

V reakci na Doporuceni v oblasti kryptografické bezpecnosti, platné od 1.7.2023, vydané NUKIBem, se
postupné na vsech prostredich méni kli¢ peceticiho certifikatu — z délky 2048 bitli se prechazi na kli¢ s
délkou 4096 bitll. V prostiedi Verejného testu ISDS je novy certifikat jiz nasazen, na Produkci bude
nasazen pred expiraci stavajiciho, na jafe 2025. Pokud aplikace rozebira zapeceténou zpravu (format
ZFO — CAdES), méla by si zkontrolovat, Ze pouZivané ndstroje nepoznaji Zzddnou zménu.

3.9 Upozornéni k pouzivani endpointu ws2 pro VoDZ

Se zavedenim Velkoobjemovych zprav (VoDZ) a webovych sluzeb pro jejich spravu se zacal vyuzivat
specidlni endpoint ws2 (napf. ws2.mojedatovaschranka.cz/DS/vodz). Tento endpoint neni
zablokovan pro volani sluzeb pro bézné (malé) zpravy (opacné to mozné neni). Nyni jsme si vsSimli, Ze
nékteré aplikace to takto pouzivaji, napt. stahuji malé i velké zpravy spolecné na endpointu ws2 (resp.
ws2c). Chceme varovat, Ze toto zjednoduseni programovani se mize vymstit — provoz na endpointu
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ws2 je regulovan podle zatizeni — pfi velkém poctu nebo objemu manipulaci s VoDZ muizZe byt
omezovan tak, aby provoz na standardnim endpointu ws1 nebyl zdsadné dotcéen.

Zatim je stale objem VoDZ maly a k omezovani nedochazi, ale to se mlzZe v budoucnu zménit.



