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1 Anotace zmén

1. Zavedeni novych formatu priloh datovych zprav
2. Zmény v aplikaci SDS
3. Odstranéni zastaralé TLS Sifry

2 Harmonogram zmeén
Pro bod 1:

Na Verejném testu ISDS od 24.11.2023, na Produkci od 1.1.2024.
Pro bod 2:

Na Verejném testu ISDS od 24.11.2023, na Produkci od 1.2.2024.
Pro bod 3:

Na Verejném testu ISDS od 24.11.2023, na Produkci v prvni poloviné roku 2024.

3 Popiszmén
3.1 Nové multimedialni formaty pfiloh
Podle nové verze vyhlasky ¢. 194/2009 Sh. se povoluji dalsi formaty pfiloh datovych zprav.

Formaty rodiny MP4 (MPEG-4) - v tabulce jsou uvedeny i pfislusné mime typy, potfebné pro webové
sluzby. Tu€né zvyraznény typ se pouZije v pfipadé, kdy je tfeba z pfipony souboru poznat a doplnit
MIME typ.

PFipona MIME typ Poznamka

mp4 audio/mp4 MPEG-4 part 14
video/mp4

méa audio/mp4

m4p audio/mp4
video/mp4




mav video/mp4

Format HEIF je nastupce obrazkového formatu JPEG. Jeho vyhodou je vyrazné nizsi velikost pfi stejné
kvalité (resp. pti stejné velikosti vyrazné vyssi kvalita) a podpora uziteCnych funkci jako jsou napt.
animace nebo ukladani sekvenci do jediného souboru. Format je definovan normou ISO/IEC 23008-12.

PFipona MIME typ Poznamka

heic image/heic High Efficiency Video Coding
image/heic-sequence

heif image/heif High Efficiency Image File Format

image/heif-sequence

Formaty pfiloh jsou na vstupu standardné kontrolovdny na soulad pfipony, mime-typu a obsahu dle
zverejnénych specifikaci. Ukazuje se vSak, Ze nékteré programy ukladaji chybné soubory tak, Ze
kontrolou neprojdou (pfipona neodpovida obsahu). V soucasné verzi bude takovy soubor odmitnut —
pokud by se objevil vétsi problém s urCitou pouZivanou aplikaci, Ize v budoucnu pravidla kontroly
zmirnit. Objevite-li pfi testovani néjaké standardné vytvorené soubory, které nelze poslat, nahlaste to
prosim pres web Poradnalsds.cz.

3.2 Zmény v aplikaci Seznamu datovych schranek (SDS)

Novela zdkona o ISDS (zdkon ¢. 327/2023 Sb.) pfindsi s ucinnosti od 1.2.2024 tyto zmény a pozadavky
v datech ISDS a SDS:

1. Budou vymazana vSechna data o FO a PFO schrankach ze SDS a vSechny schranky FO a PFO
(vCetné podtypd) budou nastaveny do rezimu Publikovat do SDS = False ke dni ucinnosti.

2. Schrankdm PFO (véetné podtypll) se umoZni povolovat ¢i zakazovat predavat sva data do SDS
(pro schranky FO se nic neméni — budou to moct provadét stale).

3. VSechny nové schranky FO a PFO (véetné podtypl) budou mit implicitné nastaven ptiznak Pu-
blikovat do SDS na False.

Dusledek zmén bude zejména to, Ze aplikace SDS (https://www.mojedatovaschranka.cz/sds/) nebude
na jafe obsahovat prakticky Zadné udaje o schrankach FO a PFO a plnéni na vlastni Zadost bude
postupné. Tedy tato aplikace bude jen velmi omezené pouzitelna pfi vyhleddvani schranek FO a PFO.
Stejné tak stahovany seznam PFO schranek (jako OpenData) nebude pfilis k uzitku. Aplikace, které
pouZzivaly neautentizované hledaniv SDS nebo stahovaly OpenData u schranek FO a PFO, by mély prejit
na autentizované hleddani v ISDS.

3.3 Odstraneni Sifry DHE-RSA-AES128-GCM-SHA256

Vsouladu s doporucovanymi bezpecénostnimi postupy bylo rozhodnuto o uUpravé konfigurace
webového serveru, kterd odstrani zastaralou TLS Sifrovaci sadu pouZivajici Sifrovaci metodu Diffie-
Hellman (DH) AES128 v GCM mddu. Jde o pokracovani fetézce Uprav bezpeénostni konfigurace, které
mohou mit dopad na nékteré staré nebo chybné nakonfigurované aplikace a spisové sluzby. Proto se


https://www.mojedatovaschranka.cz/sds/

kazdd zména nasazuje nejprve na Verfejny test a teprve pfi nékteré z dalSich aktualizaci, pokud
nevzniknou zasadni komplikace, na produkéni prostredi ISDS.

V ramci téchto Uprav dojde k odstranéni dosluhuijici, jiz prakticky nepouzivané Sifrovaci sady pouzivajici
AES128 v médu GCM, kterou NUKIB ve svém doporudeni (https://www.nukib.cz/down-
load/uredni_deska/Minimalni%20pozadavky%20na%20kryptograficke%20algoritmy.pdf)  oznacuje
jako dosluhujici s doporucenim prestat s jejim pouzivdnim do konce roku. Tato Sifrovaci sada se jiz
pouziva velmi malo, nebot je v novéjsich aplikacich nahrazena aktudlnimi Sifrovacimi sadami protokolu
TLSv1.2.

Na vSech rozhranich bude (postupné) vypnuta podpora této Sifrovaci sady:

TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 (0x9e)

Pro ovéreni funkcnosti se staci prihlasit do néjaké schranky v testovacim prostredi ISDS. Pro naprostou
vétsinu aplikaci se nic nezméni, stejné tak jako pro uzivatele webové aplikace Klientsky portal ISDS.


https://www.nukib.cz/download/uredni_deska/Minimalni%20pozadavky%20na%20kryptograficke%20algoritmy.pdf
https://www.nukib.cz/download/uredni_deska/Minimalni%20pozadavky%20na%20kryptograficke%20algoritmy.pdf

