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1 Anotace zmén

1. Je zavedeno dorucovani Postovnich datovych zprav (PDZ) fikci. Tedy pokud neni PDZ dorucena
prihlasenim (uZivatele s pravem cist) je po 10 dnech dorucena ndhradné (fikci). Je tim
sjednoceno technické dorucovani vefejnych a PoStovnich zprav.

2. Vsechny schranky typu PO nebo PFO budou mit povinné povoleny pfijem PDZ (bez moZnosti
jej zakazat). Spolu s bodem 1 to znamen3, Ze se nemohou vyhnout pfijimani PDZ.

3. Jako disledek bodu 2 je redukovan vstup ze sluzby GetDataBoxList s parametrem ,POA” =
seznam schranek s povolenym prijmem PDS. Nema vyznam vracet vSechny schranky typu PO
a PFO.

Zmény se tykaji jen téch aplikaci, které obsluhuji schranky neOVM subjektl — pro OVM schranky se
nic neméni (nepouzivaji PDZ). Zmény jsou reakci na novelu zdkona ¢. 300/2008 Sb.

Dusledkem budou zmény spiSe organizacni a procesni u subjektd, které zac¢nou byt povinné
prijemcem PDZ a dosud to odmitaly. Pro odesilatele PDZ se prakticky nic neméni.

4. Opakované upozornéni: V souladu s vSeobecné doporucovanymi postupy zavede ISDS dalsi
bezpecnostni Upravy konfigurace webového serveru — vypnuti nedoporucenych sifrovacich sad
pro TLS. Toto opatfeni mlize mit dopad na nékteré zastaralé, neaktualizované aplikace, které
se pfipojuji k ISDS.

2 Harmonogram zmény

V prostredi verejného testu ISDS se zmény objevi po odstavce 12.12.2021. Na produkcénim ISDS se
zmény projevi az po 1.1.2022. U stavajicich schranek bude pfijem PDZ hromadné zapnut v zatim
neupresnéné odstdvce v lednu nebo Unoru 2022.

Vypnuti zastaralych Sifer dle bodu 4: na verejném testu ISDS je jiZ nastaveno od jara 2021, na
produkénim prostredi zatim neni rozhodnuto, nejpozdéji vsak 1.1.2023.



3 Popiszmén

3.1 Dorucovani PDZ fikci

0Od 1.1.2022 plati zakonna uprava dorucovani: PDZ budou doruc¢ovany shodné s vefejnymi zpravami
fikci, tedy po 10 dnech od dodani. Neplati pro PDZ dodané (10 dni) pfed 31.12.2021 23:59.999, byt by
datum doruceni spadalo jiz do roku 2022.

Odesilatel PDZ nemuzZe zpravu oznacit pfiznakem Nedorucovat fikci, tato funkénost je povolena jen
pro schranky OVM.

Soucasné se méni texty udalosti souvisejici s dorucovani v dorucence, texty se lisi pro PDZ a vefejné
DZ.

7.

3.2 Povinny pfijem DZ

U schranek PO a PFO, véetné podtyp(, bude pfijem PDZ povinny. U schranek typu FO bude
jednordzoveé zapnut, nicméné drzitelé ¢i administratofi si pfijem mohou vypnout pfimo v klientském
portalu nebo na kontaktnim misté Czech POINT.

Pro nové vznikajici schranky plati jiz od 1.1.2022. Pro stavajici schranky bude zména provedena

v terminu dle novely, max. do 1.3.2022 (prakticky v Unorové odstavce — bude sprdvcem oznameno).
V tomto kratkém prfechodném obdobi je tfeba poditat s tim, Ze PO ¢i PFO schrdnka ma ptijem jesté
zakdzany — pak odeslani PDZ pomoci webové sluzby skonci chybou 1232.

Pro odesilani do schranek FO se nic neméni — mohou mit prijem PDZ povoleny i zakazany. Proto
zUstavaji v platnosti veskeré sluzby na zjistovani pfijmu PDZ pfed odeslanim zpravy. Pouze sluzba
GetDataBoxList s parametrem ,,POA“ jiz nebude vracet jiné schranky ne FO (a proto sloupec pro ICO
subjektu bude nadale prazdny).

3.3 Vypnuti starych Sifrovacich sad

V souladu s doporu¢ovanymi bezpecnostnimi postupy bylo rozhodnuto o Upraveé konfigurace
webového serveru, kterd odstrani zastaralé Sifrovaci sady pouzivajici Sifrovaci metodu AES v CBC
madu. Jde o pokracovani fetézce Uprav bezpecnostni konfigurace, které mohou mit dopad na
nékteré staré nebo chybné nakonfigurované aplikace a spisové sluzby. Proto se kazdd zména
nasazuje nejprve na Verejny test a teprve pfi nékteré z dalSich odstavek, pokud nevzniknou zasadni
komplikace, na produkéni prostredi ISDS.

V ramci téchto Uprav dojde k odstranéni dosluhujicich Sifrovacich sad pouZivajicich AES v médu CBC,
ktery NUKIB ve svém doporuéeni

(https://www.nukib.cz/download/uredni_deska/Kryptograficke prostredky doporuceni v1.0.pdf) jiz
na konci roku 2018 oznacil jako potencialné problematicky. Tyto Sifrovaci sady se jiz pfiliS nepouZivaji,
nebot jsou v novéjsich aplikacich nahrazeny aktualnimi Sifrovacimi sadami protokolu TLSv1.2.
Nicméné ISDS na konci roku 2021 stéle eviduje urcity pocet takovych pfistup(, véetné nékterych
velkych a dllezZitych subjekt(, proto bylo konecné vypnuti na produkénim prostredi opét odlozeno.

Na produkénim prostiedi bude vypnuta podpora téchto Sifrovaci sad:

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 (0xc028)
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TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 (0xc027)
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 (0x6b)
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 (0x67)

Pro ovéreni funkcnosti se staci prihldsit do néjaké schranky v testovacim prostfedi ISDS. Pro
naprostou vétsinu aplikaci se nic nezméni, stejné tak jako pro uZivatele webové aplikace Klientsky
portal ISDS.



