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1 Anotace zmén

1. V souladu svseobecné doporucovanymi postupy zavadi ISDS dalsi bezpecnostni Upravy
konfigurace webového serveru. Toto opatfeni mlze mit dopad na nékteré staré,
neaktualizované aplikace, které se pfipojuji k ISDS.

2. Zavadise nova uddlost dorucenky — informace o doruceni fikci ve schrance, v niz nebyl po dobu
10 dnl od dodani Zadny uZzivatel.

2 Harmonogram zmeény

V prostredi vefejného testu ISDS bude zména nasazena 6.9.2020. Na produkénim ISDS bude zména
nasazena pravdépodobné v prosinci 2020.

3 Popis zmén

3.1 Zmena poradi Sifrovacich sad

Webovy server pfi vybéru Sifrovaci sady vyjednavané s klientem aplikuje preferencni poradi a
upfednostiuje silné Sifrovaci sady. Akceptuje vSak jesté také zastaralé, nedostate¢né bezpecné a
slabé Sifrovaci sady s HMAC SHA-1.

Na vSech rozhranich bude (postupné) vypnuta podpora téchto Sifrovaci sad:

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA (0xc014)
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (0xc013)
TLS_DHE_RSA_WITH_AES_256_CBC_SHA (0x39)
TLS_DHE_RSA_WITH_AES_128_CBC_SHA (0x33)

Pro ovéreni funkcnosti se staci po odstavce 6.9.2020 pfihldsit do néjaké schranky v testovacim
prostifedi ISDS. Pro naprostou vétsinu aplikaci se nic nezméni, stejné tak jako pro uzivatele webové
aplikace Klientsky portal ISDS.



3.2 Doruceni fikci do schranky bez uZivateld

Zakon ¢. 300/2008 Sb. o el. ukonech a autorizované konverzi dokument( jasné stanovuje v § 17 odst.
4, 7e verejna datova zprava je dorucena desatym dnem po doddni, pokud se dfive nepftihlasila do
schranky osoba s pravem céteni této zpravy. Vyjimku tvofi datové zpravy, které odesilajici OVM
oznacilo pfiznakem , Nedorucovat fikci”.

Datova zprava, dorucena timto zplsobem, je ve stavu ,Doruceno fikci (5)“, odliSném od stavu, kdy se
do schranky nékdo pftihlasil a mohl si zpravu stahnout a precist — ,,Doruceno pfihlasenim (6)“. Na
tomto principu se Upravou nic neméni, doruceni fikci bude i nadale uplatfiovano.

Na zakladé stanoviska Nejvyssiho spravniho soudu se vsak spravce ISDS rozhodl poskytovat
informace o situaci, kdy do schranky realné nikdo nemél pristup. Nové tak budou rozliseny dvé
situace pfi doruceni zpravy fikci:

1. Do schranky se nikdo nepfihlasil, i kdyZz mohl;
2. Do schranky se nikdo nepfihlasil, protoze nemohl (zjednodusené: ve schrance po celou dobu
10 dni od dodani do doruceni fikci neexistoval Zadny uZivatel).

Datova zprava podle bodu 2 bude mit v doruc¢ence novou udalost E6, nasledujici za udalosti E2 —
doruceni fikci. Udalost E6 (na portdle, ve WS i v PDF dorucence) ma popis:

EV6: V datové schrdnce adresdta nebyla v dobé od okamZiku doddni zprdavy do okamZiku doruceni
zpravy fikci zavedena Zadnd osoba s oprdvnénim pristupovat do datové schrdnky.

DORUCENKA
27.07.2020 10:20 ID: 1515021 - Typ: Na&tend dorugenka SKRYT DORUCENKU DALSI MOZNOSTI

UDALOSTI ZPRAVY

17.07.2020 10:20 EVO: Datové zprava byla podana.

17.07. 2020 10:20 EV5: Datové zprdva byla dodéna do datové schranky pfijemce. Je-li pfijemcem datové zpravy orgén
vefejné moci vystupujici v postaveni organu vefejné moci, byla datova zprava timto okamzikem
doruéena

27.07.2020 10:20 EV2: Uplynulo 10 dni od dodéni datové zpravy do datevé schranky pfijemce, aniz by se do schranky

pfihlasila osoba, kterd ma s ohledem na rozsah svého opravnéni pfistup k dodanému dokumentu (dle
§ 17, odst. 4, zakona &. 300/2008 Sb., v platném znéni). Zprava byla oznaéena jako dorucena fikei.
Byl-li pfijemcem datové zprdvy orgdn vefejné moci nevystupujici v postaveni orgédnu vefejné moci,
byla datova zprava doruéena timto okamzikem

27.07.2020 10:20 EV6: V datové schrénce adresata nebyla v dobé od okamZiku doddni zprévy do okamziku doruéeni
zpravy fikci zavedena zadna osoba s opravnénim pfistupovat do datové schranky

Obrazek 1 — novad uddlost E6 v dorucence zobrazené v portdlu

3.2.1 Webové sluzby

Verejné webové sluzby GetDeliverylnfo a GetSignedDeliverylnfo vraceji pole udalosti (element
dmEvents) vztahujicich se k dorucovani zpravy, obsahujici v kazdém zaznamu c¢as udalosti a popis
udalosti. Pro zpravu jako vySe vypada vystup:

<g:dmDeliveryTime>2020-07-17T10:20:13.463+02:00</g:dmDeliveryTime>
<g:dmAcceptanceTime>2020-07-27T710:20:13.000+02:00</g:dmAcceptanceTime>
<g:dmMessageStatus>5</q:dmMessageStatus>
<g:dmEvents>
<g:dmEvent>
<g:dmEventTime>2020-07-17T10:20:13.260+02:00</g:dmEventTime>



<g:dmEventDescr>EV0: Datova zprava byla podina.</q:dmEventDescr>
</q:dmEvent>
<g:dmEvent>
<g:dmEventTime>2020-07-17T10:20:13.463+02:00</g:dmEventTime>
<g:dmEventDescr>EV5: Datova zpradva byla dodadna do datové schréanky
prijemce. Je-1li prijemcem datové zpravy organ vefejné moci vystupujici v postaveni
organu verejné moci, byla datova zprava timto okamzikem dorucena.</q:dmEventDescr>
</q:dmEvent>
<g:dmEvent>
<g:dmEventTime>2020-07-27T10:20:13.000+02:00</g:dmEventTime>
<g:dmEventDescr>EV2: Uplynulo 10 dnd od dodéni datové zpravy do
datové schranky pfijemce, aniZ by se do schranky p¥ihldsila osoba, kterd méd s ohledem
na rozsah svého opravnéni pristup k dodanému dokumentu (dle § 17, odst. 4, zékona ¢.
300/2008 Sb., v platném znéni). Zprava byla oznacena jako dorucend fikci. Byl-1i
prijemcem datové zpravy organ vefrejné moci nevystupujici v postaveni organu verejné
moci, byla datovad zprava doruclena timto okamZikem.</q:dmEventDescr>
</g:dmEvent>
<g:dmEvent>
<g:dmEventTime>2020-07-27T10:20:13.000+02:00</g:dmEventTime>
<g:dmEventDescr> EV6: V datové schrance adresata nebyla v dobé od
okamziku dodani zpravy do okamziku doruceni zpravy fikci =zavedena zadna osoba s
opravnénim pristupovat do datové schranky.</q:dmEventDescr>
</g:dmEvent>
</q:dmEvents>
</g:dmDelivery>
<g:dmStatus>
<g:dmStatusCode>0000</g:dmStatusCode>
<g:dmStatusMessage>Provedeno Uspé&sdné.</qg:dmStatusMessage>
</g:dmStatus>
</q:GetDeliveryInfoResponse>

Pfibude dalsi element dmEvent pro udalost E6.

Tato Uprava nevyzaduje zménu WSDL a XSD definic. Nicméné vyvojafi museji byt informovani, protoze
mohou udalosti v datech z WS néjakym zplsobem zpracovavat a nova udélost mizZe zpUsobit
»,Zmatek”. Pokud udalosti jenom zobrazuji, Uprava neni potieba.

3.2.2 Ménise format staZzené zpravy?

Ne, format zpravy se neméni, méni se pouze vycet udalosti v doruc¢ence. Ze stazené zpravy (0do
formatu podepsaného XML, resp. XML) se tento stav doruceni fikci nepozna. Neméni se format
webovych sluzeb.

3.2.3 Koho se zména tyka?

Aplikaci nad schrankami OVM. Pfi dodavani zprav do datovych schranek PO muze nastat legalni
situace, Ze ve zpristupnéné schrance neni ani jeden uZivatel.

Naopak netyka se aplikaci nad schrankami neOVM — zprdvy zasilané do OVM schranek se vykladem
dorucuiji jiz dodanim, schranka OVM musi zajistit, aby po celou dobu existence byla pfitomna osoba
s pravem Cist zprdvy. Doruceni fikci nenastdva u PoStovnich zprav — neni tfeba proto analyzovat
Postovni zpravy.

3.2.4 Co ma aplikace s takovou dorucenkou délat?

Podle zidkona je zprava dorucena bez ohledu na situaci s uzivateli schranky. Nicméné pfijemce zpravy
dorucené fikci se mlze proti fikci soudné branit a nelze vyloucit, Ze by uspél s argumentem, Ze



skute¢né nemél moZnost se s obsahem zpravy seznamit. Ponechdvame na posouzeni odesilatele, zda
v tomto pripadé pfistoupi k dalSimu pokusu o doruéeni alternativni cestou, tedy napf. listinnou
zasilkou.

3.2.5 Jaklze testovat?
V prostredi verejného testu ISDS existuje zpristupnéna schranka typu PO bez uZivatel(:

ID DS: 74yhsnc
Nazev: Firemni schranka bez uZivatelQ
ICO: 43423647

Pokud do této schranky bude zaslana datova zprava, bude za 10 dni dorucena fikci a ve stazené
dorucence bude nova udalost E6.



