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1 Anotace zmény

V souladu s vSeobecné doporucovanymi postupy zavadi ISDS dvé bezpecnostni Upravy konfigurace
webového serveru. Toto opatfeni mizZe mit dopad na nékteré velmi staré, neaktualizované aplikace,
které se pripojuji k ISDS.

2 Harmonogram zmény
V prostredi vefejného testu ISDS bude zména nasazena 7.6.2020. Na produkénim ISDS bude zména
nasazena pravdépodobné v zaf¥i 2020.

3 Popis zmény
3.1 Zavedeni OCSP staplinku

Online Certificate Status Protocol (OCSP) stapling, je standardizovany zpUsob zprostifedkovani
kontroly platnosti (resp. revokace) certifikat serverem a spociva v pfipojeni OCSP odpovédi rovnou k
pocatecni odpovédi v rdmci navazani Sifrovaného spojeni mezi serverem a prohlize¢cem. Nahrazuje
pavodni implementaci OCSP ptimo v prohlizeéich, od které se upustilo, nebot zpomalovala nacitani
stranek, protoZe vyZzadovala, aby klient kontaktoval treti stranu (CA) kv(li platnosti kazdého
certifikatu, se kterym se setkal. Pomoci staplingu na misto toho server ,pfisije” informaci o platnosti
svého vlastniho certifikatu pfimo ke své odpovédi na klientsky pozadavek.

Odkaz na specifikaci:

https://tools.ietf.org/html/rfc4366

3.2 Zména poradi Sifrovacich sad

V ramci odstavky bude také zménéno poradi Sifrovacich sad. Tato zména v poradi preferovanych sad
umozni v budoucnu jednodussi odstranéni dosluhujicich sad SHA, nebot klienti automaticky prejdou
na silnéjsi Sifry — odstranéni bude nasledovat nejspiSe v pristi odstavce, opét nejprve v prostredi
verejného testu, pozdéji na produkénim prostredi ISDS.

Sifrovaci sady pro webové sluzby (ws1.mojedatovaschranka.cz pro produkéni prostieds,
wsl.czebox.cz pro testovaci prostiedi) jsou aktualné (tj. pred zde popisovanou zménou) navazovany
dle konfigurace, kdy pro klienta server poradi neurcuje (klient si sadu vybird sdm a server nechava
zcela na preferenci klienta, zda navaze spojeni pomoci silnéjsi Sifrovaci sady nebo naopak pomoci
slabsi Sifrovaci sady, a to i tehdy, pokud je silnéjsi sada k dispozici).


https://tools.ietf.org/html/rfc4366

Servery v ISDS za¢nou nové uplatfiovat niZze uvedenou preferenci poradi. Tak dojde k tomu, Ze klient
pfi navazani se serverem pouzije nejsilnéjsi sadu, na které se obé strany dokazi dohodnout.

Na vSech rozhranich bude (postupné) nastavena podpora téchto Sifrovaci sad v preferovaném poradi:

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (0xc030) ECDH secp256r1 (eq. 3072 bits RSA)
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 (0x9f) DH 2048 bits
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (0xc02f) ECDH secp256r1 (eq. 3072 bits RSA)
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 (0x9¢) DH 2048 bits
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 (0xc028) ECDH secp256r1 (eq. 3072 bits RSA)
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 (0xc027) ECDH secp256r1 (eq. 3072 bits RSA)
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 (0x6b) DH 2048 bits
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 (0x67) DH 2048 bits
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA (0xc014) ECDH secp256r1 (eq. 3072 bits RSA)
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (0xc013) ECDH secp256r1 (eq. 3072 bits RSA)
TLS_DHE_RSA_WITH_AES_256_CBC_SHA (0x39) DH 2048 bits
TLS_DHE_RSA_WITH_AES_128_CBC_SHA (0x33) DH 2048 bits

4 PoznamKky
Pro ovéreni funkcnosti se staci po odstavce 7.6.2020 pfihldsit do néjaké schranky v testovacim
prostiedi ISDS. Pro naprostou vétsinu aplikaci se nic nezméni.



