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1 Anotace zmény

ISDS prestava akceptovat zastaralé Sifrovaci sady v protokolu TLS, v souladu s doporucenim NUKIB ze
dne 28.11.2018 Minimalni poZadavky na kryptografické algoritmy — doporuceni v oblasti
kryptografickych prostiedkl. Toto opatfeni mlze mit dopad na nékteré velmi staré aplikace, které se
pfipojuji k ISDS.

2 Harmonogram zmény
V prosttedi Verejného testu ISDS bude zména nasazena 1.3.2020. Na produkénim ISDS bude zména
nasazena pravdépodobné v cervnu 2020.

3 Popis zmény
S ohledem na vySe uvedené bude na pfistupovych branach ISDS, které terminuji TLS spojeni, vypnuta
podpora pro dané 2 zastaralé Sifrovaci sady:

e TLS_RSA_WITH_AES_128 CBC_SHA a
e TLS_RSA_WITH_AES_256_CBC_SHA.

Na vSech rozhranich nastavena podpora téchto Sifrovaci sad v preferovaném poradi:

TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256 (0xc02f) ECDH secp256r1 (eq. 3072 bits RSA)
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (0xc030) ECDH secp256r1 (eq. 3072 bits RSA)
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (0xc013) ECDH secp256r1 (eq. 3072 bits RSA)
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA (0xc014) ECDH secp256r1 (eq. 3072 bits RSA)
TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256 (0xc027) ECDH secp256r1 (eq. 3072 bits RSA)
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 (0xc028) ECDH secp256r1 (eq. 3072 bits RSA)
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 (0x9e) DH 2048 bits
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 (0x9f) DH 2048 bits
TLS_DHE_RSA_WITH_AES_128 CBC_SHA (0x33) DH 2048 bits
TLS_DHE_RSA_WITH_AES_256_CBC_SHA (0x39) DH 2048 bits
TLS_DHE_RSA_WITH_AES_128 CBC_SHA256 (0x67) DH 2048 bits
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 (0x6b) DH 2048 bits

Davody pro udrZovani starého seznamu Sifrovacich sad, ktery byl pavodné vybran pro zachovani
maximalni kompatibility s klienty ve Windows XP a Java 6 (Cili starsimi 15 let), uz pominuly. Tuto


https://nukib.cz/download/uredni-deska/Kryptograficke_prostredky_doporuceni_v1.0.pdf
https://nukib.cz/download/uredni-deska/Kryptograficke_prostredky_doporuceni_v1.0.pdf

kompatibilitu uz neni zapotrebi zajistovat. Byla pferusena uz na podzim 2018, kdy byly v ISDS
globdlné vypnuty protokoly TLS 1.0 a 1.1.

Pro portalové uZivatele zména dopad nema.

4 PoznamKky

Pro ovéreni funkénosti se staci po odstavce 1.3.2020 ptihlasit do néjaké schranky v testovacim
prostredi ISDS.
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