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Anotace zmény
Poskytovatel ¢asovych razitek pro ISDS (PostSignum) méni format a strukturu ¢asového razitka. Zdroj:
http://www.postsignum.cz/novinky postsighnum.htmI#N307

Harmonogram zmény

V prostredi vefejného testu ISDS bude zména nasazena v odstavce 30.8.2019 (vefejny test ISDS bude
napojen na jiz bézici zdroj TSU-7). Na produkcnim ISDS bude zména nasazena pozdéji, nejspis

v prosincové odstdvce 8.12.2019. Toto datum se mUzZe ovsem zménit, pokud PostSignum zménu
nasadi dfive, nez bude odstavka ISDS.

Dokumentace
Struktura ¢asovych razitek (stara ani nova) neni popsana ve verejné dokumentaci ISDS.

Vysvétleni

Nékteré aplikace pracujici s datovymi zpravami samy rozebiraji ¢asova razitka v datové zprave (tj.
podaci razitko a razitko obsazené v peceti u stazené zpravy ¢i dorucenky). Vime jiz o aplikacich,
kterym zména struktury plQsobi potiZe. Proto, byt nejde o zménu v ISDS, ddvame vyvojardm

s pfedstihem moZnost otestovat si své aplikace na testovacim prosttedi, a pripadné jesté reagovat do
doby, neZ se nova razitka objevi v produkénim ISDS.

Zmény ve strukture razitek
PostSignum jiz nyni provozuje TSU7 vydavajici razitka v nové strukture. Detailnim porovndnim staré a
nové struktury ¢asovych razitek jsme dosli k témto hlavnim rozdilim:

Vycet hlavnich zmén
Tyto zmény jsou popsany v informacnim materiadlu od PostSignum (viz Anotace zmény).
Stdvajici format ¢asového razitka v ISDS:

e Razitko obsahuje pecetici certifikat (a Zadny z vystavujicich certifikatd).


http://www.postsignum.cz/novinky_postsignum.html#N307

e Mezi hashovacim algoritmem uvedenym v Zadosti o razitko a hashovacim algoritmem uzitym
ve vysledné elektronické peceti (razitku) existuje vztah.
o Casové razitko obsahuje atributovy certifikat.

Novy format ¢asového razitka v ISDS:

e Razitko bude obsahovat nejen pecetici certifikat, ale i certifikat jeho vystavitele — toto je
klicova zména, ktera mize prinést problémy pfi analyze razitka.

e Mezi hashovacim algoritmem uvedenym v Zadosti o razitko a hashovacim algoritmem uzitym
ve vysledné elektronické peceti (razitku) jiz nebude existovat zadny vztah. Posledné zminény
algoritmus bude vidy nastaven na SHA-256.

o Casové razitko nebude obsahovat atributovy certifikat.

Vycet vedlejSich zmén
Stdvajici format ¢asového razitka uvadi nasledujici polozky a hodnoty:

® SignedData.SignerInfo.digestAlgorithm=> specifikace parametr( uvadi ASN.1 NULL.
® SignedData.SignerInfo.signatureAlgorithm =>sha256WithRSAEncryption

® SignedData.SignerInfo.signedAttrs.signingCertificate

Budouci format ¢asového razitka bude uvadét:

® SignedData.SignerInfo.digestAlgorithm => specifikace parametr( je prazdna

® SignedData.SignerInfo.signatureAlgorithm => rsaEncryption (Poznamka: obecnéjsi
urceni algoritmu)

® SignedData.SignerInfo.signedAttrs.signingTime (Pozndmka: do peceté razitka bude
pfidan atribut signingTime.)

® SignedData.SignerInfo.signedAttrs.signingCertificateV2 (Poznamka: prechod
podepsaného atributu signingCertificate z verze 1 (signingCertificateV1l; RFC 2634) do
verze 2 (signingCertificateV2; RFC 5035).)

V novém ¢asovém razitku se zméni také DN (distinguished name) PostSignum, které je inkludovano v
nékolika ¢astech razitka, resp. peceté. Zmeéna prameni ze zmény v TSU certifikatech a QCA5. Do DN
pFibude "organizationldentifier" (typu PRINTABLESTRING) a z poloZky "organizationName" zmizi IC.

Uprava aplikaci
Uprava (kontrola funk&nosti) se tyka jen malého mnoZstvi aplikaci, které analyzuji ¢asova razitka
nestandardnim zplsobem.

V ISDS budou nadale existovat dva typy ¢asovych razitek — stary a novy. Aplikace, rozebirajici razitka,
musi umét pracovat s obéma typy. CAdES struktura peceti datové zpravy je natolik obecn3, Ze
akceptuje oba formaty razitek.

Velikost razitka se pridanim druhého certifikatu zvysi z cca 3.5 kB na cca 5 kB — je tfeba pamatovat na
prostor pro pripadné ukladani.



