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1 Anotace zmén

1. Nova pfiloha u nékterych systémovych zprav.
2. Omezeni poctu stranek u vysledku fulltextového vyhleddvani — pouze VT
3. Moznost nahlaseni ,,spamu” a oznaceni podezrelych zprdv — pouze VT

2 Harmonogram zmeén
Pro bod 1:

Na vSech prostredich od 30.1.2025.
Pro body 2 a 3:

Na Verejném testu ISDS od 30.1.2025.

3 Popiszmén

3.1 Osvédceni o digitalnim ukonu jako pfiloha SZ

Nékteré udkony se schrankou, provedené pfimo z klientského portdlu (ptidani uZivatele, smazani
uzivatele, znepfistupnéni, opétovné zpristupnéni, vydani novych pfistupovych tdajd) resp. z ,NIA
predsiné” (zfizeni schranky FO) byly spravcem oznaceny jako ukony v katalogu sluzeb. Proto se pfi
jejich provedeni generuje PDF dokument Osvédéeni o digitalnim Ukonu (ODU), ktery slouZi jako doklad
o provedeni Ukonu podle § 5 Zakona o pravu na digitdIni sluzby. UZivatel najde toto PDF (obsahujici téz
vloZzena XML data) jako pfilohu pFislusné systémové zpravy, resp. u zfizeni schranky jako prilohu Uvitaci
zpravy. Existujici ptilohy starych systémovych zprdv se neméni, protoze nékteré aplikace je mohou
zpracovavat. Neni vylougeno, 7e v budoucnu zGstane ptiloha jedind — ODU.



PRIJATE ZPRAVY > DETAIL ZPRAVY 1608992

ODESILATEL

Informaéni systém datovych schrének
PREDMET

Systémova zprédva typ 2 - zruSeni povéfené osoby

DORUGENKA

08. 01. 2025 14:27 ID: 1608992 - Typ: Pfijatd systémovd zpriva DETAIL DORUCENKY DALSi MOZNOSTI ~

PRILOHY

ZPRAVA iTML - 20,08 kB ULOZIT DO ULOZISTE

ZPRAVA XML - 0,13 kB ULOZIT DO ULOZISTE

OSVEDCENI_O_DIGITALMIM_UKONU_ISDS PDF 0.4 kB ZKONVERTOVAT ULOZIT DO OLOZISTE

Ostatni parametry zprévy nebyly vyplnény ZOBRAZIT

= JUTTTITTorTINT oI I oI
“p:dmPersonalDelivery>false</p:dmPersonalDelivery’>
“p:dmhllowSubstDelivery>false</p:dmillowSubstDeliverys

1l <p:dmFiles>

H <p:dmFile dmFileMetaType="main" dmFileDescr="zprava.html" dmMimeType="text/html">

<p:dmEncodedContent *PCFETONUWVBFIERUTUwgUFVCTEIDICI tLy S¥XMOMvLORURCEIVE IMIDQuUMDEgVHIhbn
</p:dmFile>

H <p:dmFile dmFileMstaType="enclosure" dmFileDescr="zprava.xml" dmMimeType="text/xml">
<p:dmEncodedContent *>PDI4bWwgdmVyc2lvb] 0iMS4wIiBlbmNviGluZz0iVVRGLTgiIDE+PFNSc3R1bULl s
EramrLle
1] <p:dmFile dmFileMetaType="enclosure" dmFileDescr="Csvedceni o digitalnim ukonu ISDS.pdf"

<p:dmEncodedContent *JVBER10xL] ORI fbk/NOEMSAwWIGS1agofPAovVHIWESAvO2FOYWxvEwovVmVyc2lvbi.
</p:dmFile>

i
</p: dmDm>
<g:dmHash algorithm="SHA-256">00eLUHd234vyV/x64UtFeZRITnBXE1HvOcBAigdlaMU=</q: dmHash>
H <g:dmOTimestamp>MIIT]OYJRoZThvcNAQecCoIITEJCCE3oCAOMxDTALBglghkgBA0MERgEWggESBgsghkliG9wOBCRAR

BRECCASgEggERMIIEIATEAQY JZ4EGAQUBC4FIMCSwCwY JTYIZIAWUDEATEECDTRAt0d3bE1/ JX/Hrh
S0VS1EjucFfqUs/RwECER3VoxQIQR2MEFHE M2 dndkxVFoa 8GxgPM] AyNTAXMDIwODIwM=daMASA
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3.2 Omezeni poctu stranek u vysledku fulltextového vyhledavani

Sluzba ISDSSearch3 (i starSi ISDSSearch2) muZe vracet neomezeny pocet stranek vysledk(
fulltextového hledani schranek.

Sluzba ISDSSerach3 umozZnuje strankovani vysledkl pomoci dvou parametri: pageSize = velikost
stranky a page = poradové Cislo stranky. Zatimco velikost stranky je omezena na 100 zaznam(
(konstanta MAXSIZE), pocet stranek omezen neni - sluzba ma v pfipadé, Ze se zZada o stranku, kterd
neobsahuje Zadné vysledky, vracet prazdnou odpovéd. Spisovky obvykle rozumné strankuji vysledky
doporuéenym zplsobem (od prvni az do posledni neprazdné).

Kvali jedné nerozumné aplikaci ISDS zavadi novy test vstupnich parametrd. Bude zavedena konstanta
MAXPAGE, implicitné = 99 (stranky jsou pocitany od 0, tedy max. pocet stranek je 100). Systém bude
kontrolovat, Ze zadand hodnota pozadované stranky s vysledky (page) neni vétsi nez MAXPAGE. Pokud
ano, vrati se nova aplikac¢ni chyba ¢. 1189 s textem ,,P¥ilis velka hodnota parametru page.”

AZ 100x100 vysledk fulltextu je daleko vice, nez spisové aplikace potfebuji k vyhledani schranky. Tato
sluzba nema fungovat jako zdroj dat o schrankach.

Prozatim nasazeno na VT pro Upravu aplikaci.



3.3 Nahlaseni ,spamu”a novy pfiznak u zprav

V ISDS byl implementovana moznost nahlaseni podezielych nebo obtézujicich zprav, jejich analyza a
pripadné zpétné oznaceni takovych zprav novym priznakem (+ rliznd opatfeni proti odesilateli).
Aplikace se na to mély pripravit. Spravce vyda metodicka doporuceni, jak na pripady podezielych zprav
maiji aplikace reagovat.
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Zmény jsou zavedeny ve WSDL/XSD definicich verze 3.08 — pouze na VT. Oc¢ekava se diskuse vyvojara
k navrzenému teseni. V testovacim prostfedi bude umoznéno vyzkouset si pfistup do schranky
s podezielymi ¢i zablokovanymi zprdvami.

Obdobné nahldseni bude mozné provést i z klientského portalu (z detailu doslé zpravy)

X ——
Oznameni zpravy s nevhodnym obsahem =
Timto Gkonem oznamite sprévci ISDS, ze datové zprédva s ID 1607403 a anotaci "dz3" by mohla byt chapana jako nevyzadané obchodni &i
jinak obtéZujici sdéleni. Sprévce tuto zpravu prozkouma a zvazi dalsi opatfeni k zamezeni Sifeni a proti odesilateli. Sprévce véaknema | B
pfistup k pfiloham ve zpravé, poskytnéte mu ji, prosim, aby si ji mohl stahnout pro potfeby analyzy. Vice informaci o nakladani se stazenou
zpravou je uvedeno zde.
UDELUJI SPRAVCI ISDS SOUHLAS S POSKYTNUTIM KOMPLETNi ZPRAVY ID 1607403 VEETNE PRILOH KE STAZEN| A PRISTUPU K OBSAHU.
Prosime, zadejte svij kontaktni e-mail a/nebo telefon, abychom Vds v pfipadé potfeby mohli kontaktovat.
!(rmtaklni E-m?l‘ DZNOS!
jans@email.cz B
Kontaktni telefon LOZI§
OBRA|
954 200 200 - 5
a zprava s pfiznakem bude vyrazné oznacena:
\J_an Bohuslav PRIJATE ZPRAVY = FILTR
Simek
- ) VATOVATI SPIaveT TOUS [ ZpTava JT UZITacea Jaky  PUNTZITa; TUZe UUSanovat Priviy s [IeVyZauany i ey T IeReZpeeTIy T UuSalnen:
o (el St (i) A Doporugujeme pfilohy neotevirat.
JAN PICEK Dorugeno, 27. 11. 2024
PRIJATE ZPRAVY (2 DZ3 P2 ID: 1607104
ODESLANE ZPRAVY
JAN PICEK Dorugeno, 27. 11. 2024
HISTORIE DZ1 P1 ID: 1607102

A Varovani spravce ISDS: tato zprava je oznagend jako "podezfeld"’, miiZze obsahovat pfilohy s nevyZadanym nebo i nebezpe&nym obsahem.
Doporucujeme piilohy neotevirat.

ULOZISTE SOUBORU

ALOIS MICHALEK - ALOIS MICHALEK - STATUTARNI AUDITOR Dorugeno, 22. 11. 2024
NAPOVEDA pokus ID: 1605651
OCHRANA OSOBNICH UDAJU
PROHLASEN] O PRISTUPNOSTI <SPOLEGNOST PRO POTLACENI ZLA & SON> Dorugeno, 07. 11. 2024

Aplikace by se mély chovat podobné.

,

3.3.1 Nova sluzba pro nahlaseni , podezrelé zpravy”

Existuje vefejna WS SuspMessageReport, na vstupu povinné ID zpravy a nepovinné jméno, kontaktni
email a telefon a pfiznak Pfedat komplet a Pozndmka. Zprava musi byt dosla do schranky volajiciho a



musi v ni jeSté existovat (nebyt u daného pfijemce — oznamovatele smazana), jinak se ozndmeni
odmitne. Nesmi byt ze schranky OVM ani zprava systémova.

Vstup:

e dmID- ID oznamované zpravy, povinné

e repName —jméno oznamovatele, nepovinné

e repMail — kontaktni mail oznamovatele, nepovinné

e repTel —kontaktni telefon oznamovatele, nepovinné

e allowComplete —BOOL pfiznak svoleni se stazenim kompletni zprav véetné pfiloh, povinné
e note —obecnd pozndmka, nepovinna

Vystup:
e status

Specifické chyby:

1186 — Oznamena zprava nebyla doddna do schranky volajiciho.

1187 — Ozndmena zprava je jiz smazana.

1188 — Oznamena zprava je od odesilatele typu OVM, nelze nahlasit.
Popis:

Pokud uZivatel spisové aplikace nabude podezieni, Ze zprava (kromé zprav zaslanych ze schranek
OVM!) vykazuje znaky ,spamu” (tj. nevyzadané obchodni sdéleni, opakované bezdlvodné urazeni,
moznost mallware apod.), mlzZe takovou zpravu nahlasit touto sluZzbou spravci. Spravce provede
analyzu zpravy a rozhodne o opravnénosti oznameni.

Je tfeba zadat ID existujici zpravy doslé do schranky, z niZ je sluzba voldna a povolit spravci stazeni
kompletni zpravy (tj. ekvivalent staZzeni a poslani, spravce sam stahovat zpravy nemuze). Pokud staZzenfi
nebude povoleno, pak v pfipadé, Ze nikdo jiny zpravu nenahlasi, bude pravdépodobné oznameni
odloZeno, protoZe bez pfiloh se analyza provést neda.

Samotnym nahldsenim zpravy tato zprdva neziska zadny novy ptiznak. Teprve po analyze, ktera muze
trvat hodiny az dny, se tato zprava (a jeji ,kopie” v jinych schrankach) mulze zpétné oznacit jako
,podeziela” a ziska specidlni pfiznak, abys ni mohla aplikace zachazet ,jinak”.

3.3.2 Novy pfiznak v seznamech a detailech

Zpravy, které analyza spamu oznaci jako podezielé, ziskaji specialni priznak. Pfiznak se objevi u nize
uvedenych sluzeb u elementu dmRecord (nebo obdobného, detaily v XSD) jako nepovinny atribut
specMessFlag="1":

o GetListOfReceivedMessages
o MessageEnvelopeDownload
e MessageDownload

e BigMessageDownload



3.3.3 Zablokovani stahovani

Zcela vyjimecné, pro pripady nebezpecného agresivniho malware, ktery prosel AV kontrolou jako
priloha zpravy, bude mit spravce moznost u nékterych zprav zablokovat stahovani. Aplikace pak pfti
volani sluzeb na stazeni zpravy dostane specifickou chybu 3022 ,Spravce zakazal stazeni této zpravy
(antiSpam opatreni).”. Pti ziskani této chyby by aplikace méla prestat tuto zpravu stahovat (je zbytecné
to zkouset dokola) a kontaktovat podporu ISDS.



