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1 Anotace zmén

Omezeni poctu stranek u vysledku fulltextového vyhledavani
Moznost nahldseni ,,spamu” a oznaceni podezielych zprav
Uprava v CAdES peceti — pouze VT

Sluzba pro prerazitkovani (archivaci) — pouze VT

Vyména autority u podpisového certifikatu e-mailovych notifikaci

vk wnNRE

2 Harmonogram zmeén
Probod1a2:
Na Verejném testu od 30.1.2025, na Produkci od 27.3.2025.
Dokumentace verze 3.5 a odpovidajici WSDL verze 3.08.
Pro body 3 a 4:
Na Vefejném testu ISDS od 27.3.2025.
WSDL verze 3.09 — pouze na VT
Pro bod 5:

Na Vefejném testu od 13.3., na Produkci pozdéji

3 Popiszmén

3.1 Omezeni poctu stranek u vysledku fulltextového vyhledavani

Sluzba ISDSSearch3 (i starSi ISDSSearch2) muzZe vracet neomezeny pocet stranek vysledkd

fulltextového hledani schranek.

Sluzba ISDSSerach3 umoznuje strankovani vysledkl pomoci dvou parametri: pageSize = velikost
stranky a page = poradové Cislo stranky. Zatimco velikost stranky je omezena na 100 zaznam(
(konstanta MAXSIZE), pocet stranek omezen neni - sluzba ma v pfipadé, Ze se zada o stranku, ktera
neobsahuje Zadné vysledky, vracet prazdnou odpovéd. Spisovky obvykle rozumné strankuji vysledky

doporucenym zplsobem (od prvni aZz do posledni neprazdné).



Kvali jedné nerozumné aplikaci ISDS zavadi novy test vstupnich parametrd. Bude zavedena konstanta
MAXPAGE, implicitné = 99 (stranky jsou pocitany od 0, tedy max. pocet stranek je 100). Systém bude
kontrolovat, Ze zadana hodnota poZadované stranky s vysledky (page) neni vétsi nez MAXPAGE. Pokud
ano, vrati se nova aplikac¢ni chyba €. 1189 s textem ,,Pfilis velka hodnota parametru page.”

AZ 100x100 vysledk fulltextu je daleko vice, nez spisové aplikace potfebuji k vyhledani schranky. Tato
sluzba nema fungovat jako zdroj dat o schrankach.

Prozatim nasazeno na VT pro Upravu aplikaci.

3.2 Nahlaseni ,spamu”a novy priznak u zprav

V ISDS byl implementovana moznost nahldseni podezielych nebo obtézujicich zprav (zaslanych po datu
nasazeni, nelze aplikovat na starsi zpravy), jejich analyza a pfipadné zpétné oznaceni takovych zprav
novym priznakem (+ rGizna opatreni proti odesilateli). Aplikace se na to mély pripravit. Spravce vyda
metodickd doporuceni, jak na ptipady podezielych zprav maji aplikace reagovat.

Zmény jsou zavedeny ve WSDL/XSD definicich verze 3.08.

Obdobné nahlaseni bude mozné provést i z klientského portalu (z detailu doslé zpravy):

0Oznameni zpravy s nevhodnym obsahem

Timto tkonem oznamite spréavci ISDS, ze datova zprava s ID 1607403 a anotaci "dz3" by mohla byt chépéna jako nevyzadané obchodni €i
jinak obtézujici sdéleni. Spravce tuto zpravu prozkoumad a zvazi dalsi opatfeni k zamezeni Sifeni a proti odesilateli. Spravce véak nema | §E
pristup k priloham ve zpravé, poskytnéte mu ji, prosim, aby si ji mohl stahnout pro potfeby analyzy. Vice informaci o nakladani se stazenou
zpravou je uvedeno zde.

UDELUJI SPRAVCI ISDS SOUHLAS S POSKYTNUTIM KOMPLETNI ZPRAVY ID 1607403 VCETNE PRILOH KE STAZENi A PRISTUPU K OBSAHU.

Prosime, zadejte sviij kontaktni e-mail a/nebo telefon, abychom Vés v pfipadé potfeby mohli kontaktovat.

Kontaktni e-mail 7NOS
jans@email.cz e

ULoZi3|

-

ODESLAT ZRUSIT

OBRA|

Zprava s pfipadnym pfiznakem bude vyrazné oznacena:
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Doporucujeme piilohy neotevirat.

NAPSAT ZPRAVU

JAN PICEK Dorugeno, 27. 11. 2024
PRIJATE ZPRAVY (2 DZ3 P2 ID: 1607104
ODESLANE ZPRAVY

JAN PICEK Dorueno, 27. 11. 2024
HISTORIE DZ1 P1 ID: 1607102
. . A Varovani spravce ISDS: tato zprava je oznacena jako "podezield’, mize obsahovat pfilohy s nevyzadanym nebo i nebezpecnym obsahem.
ULOZISTE SOUBORU Doporucujeme prilohy neotevirat.

ALOIS MICHALEK - ALOIS MICHALEK - STATUTARNI AUDITOR Doruéeno, 22. 11. 2024
NAPOVEDA pokus IDEIETSEST
OCHRANA 0SOBNICH UDAJD
PROHLASENI O PRISTUPNOSTI <SPOLEENOST PRO POTLACENI ZLA & SON> Doruéeno, 07. 11. 2024

Aplikace by se mély chovat podobné.

’

3.2.1 Nova sluzba pro nahldseni ,podezrelé zpravy”

Existuje verejna WS SuspMessageReport, na vstupu povinné ID zpravy a nepovinné jméno, kontaktni
email a telefon a pfiznak Pfedat komplet a Pozndmka. Zprava musi byt dosla do schranky volajiciho a
musi v ni jesté existovat (nebyt u daného pfijemce — oznamovatele smazand), jinak se oznameni
odmitne. Nesmi byt ze schranky OVM ani zprava systémova.

Vstup:

e dmID-ID oznamované zpravy, povinné

e repName —jméno oznamovatele, nepovinné

e repMail —kontaktni mail oznamovatele, nepovinné

o repTel — kontaktni telefon oznamovatele, nepovinné

e allowComplete — BOOL pfiznak svoleni se stazenim kompletni zprav vcetné pfiloh, povinné
e note —obecnd pozndmka, nepovinna

Vystup:
e status
Specifické aplikacni chyby:

e 1600 Zprdva se zadanym ID neexistuje mezi Zivymi zpravami

e 1609 Systémovou zprdvu nelze nahlasit jako spam

e 1610 Zpravu ze schranky typu OVM nelze nahlasit jako spam

e 1611 Lze nahlasit pouze zpravu z vlastni schranky

e 1612 Zpravu z datového trezoru nelze nahlasit jako spam

e 1613 Zpravu s timto nebo starsim datem doruceni nelze nahlasit jako spam
e 1614 Nepovoleny format telefonniho ¢isla

e 1615 Nepovoleny format e-mailové adresy

e 1616 Oznamovatel musi byt pfijemcem nahlasené zpravy



Popis:

Pokud uzivatel spisové aplikace nabude podezieni, ze dosla zprava (kromé zprav zaslanych ze schranek
OVM!) vykazuje znaky ,spamu” (tj. nevyzadané obchodni sdéleni, opakované bezdlvodné urazeni,
moznost mallware apod.), mlzZe takovou zpravu nahlasit touto sluzbou spravci. Spravce provede
analyzu zpravy a rozhodne o opravnénosti ozndmeni.

Je tfeba zadat ID existujici zpravy doslé do schranky, z niZ je sluzba voldna a povolit spravci stazeni
kompletni zpravy (tj. ekvivalent staZzeni a poslani, spravce sam stahovat zpravy nemuze). Pokud staZzeni
nebude povoleno, pak v pripadé, Ze nikdo jiny zpravu nenahldsi, bude pravdépodobné ozndmeni
odloZeno, protoZe bez pfiloh se analyza provést neda.

Samotnym nahlasenim zprdvy tato zprava neziska zadny novy pfiznak. Teprve po analyze, ktera mize
trvat hodiny aZ dny, se tato zprava (a jeji ,kopie” v jinych schrankdch) mlze zpétné oznacit jako
,podezielda” a ziska specidlni pfiznak, abys ni mohla aplikace zachazet ,jinak”.

3.2.2 Novy pfiznak v seznamech a detailech

Zpravy, které analyza spamu oznaci jako podezielé, ziskaji specialni pfiznak. Pfiznak se objevi u niZe
uvedenych sluZeb u elementu dmRecord (nebo obdobného, detaily v XSD) jako nepovinny atribut
specMessFlag="1"“:

o GetListOfReceivedMessages
o MessageEnvelopeDownload
e MessageDownload

e BigMessageDownload

3.2.3 Zablokovéani stahovani

Zcela vyjimec€né, pro pfipady nebezpecného agresivniho malware, ktery proSel AV kontrolou jako
pfiloha zpravy, bude mit spravce moznost u nékterych zprav zablokovat stahovani. Aplikace pak pfi
volani sluzeb na staZzeni zpravy dostane specifickou chybu 3022 ,Sprdvce zakdzal stazeni této zpravy
(antiSpam opatieni).”. Pfi ziskani této chyby by aplikace méla pfestat tuto zpravu stahovat (je zbytecné
to zkouset dokola) a kontaktovat podporu ISDS.

3.3 Uprava peceti na stazenych zpravach

Od 27.3.2025 dochazi (v prostredi Verejného testu) k drobnéjsim zménam v CAdES podpisu (peceti)
stazené datové zpravy (tzv. ZFO format).

Struktura (format) peceti (plivodné znacky) DIA (plvodné MV) byla plivodné navrZena dle standardu
ETSI TS 101 733 v1.8.3 (CAdES) v dubnu 2011. V dobé navrhu se nerozhodlo, jaka podpisova politika
bude v pecetich ISDS poufZita. Jako ndhrada bylo pouZito OID certifikacni politiky peceticiho certifikatu
ISDS a Zadna hash. Neuvedeni hashe této politiky bylo mozné, ale ve specifikaci nebylo technicky zcela
presné popsano. Zvolené feseni bylo schvdleno bezpecnostnim auditem.

Od této nové verze (prozatim nasazené na VT) je opusténo vkladani podpisové politiky, tedy mezivrstva
odpovidajici Urovni CAdES-EPES. Tato varianta, tj. pecet bez atributu s podpisovou politikou, splfiuje
specifikaci ETSI TS 103 173 v2.2.1, nafizenou platnym PROVADECIM ROZHODNUTIM KOMISE (EU)
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=OJ%3AJOL_2015_235_R_0006

2015/1506, které maji aplikace verejné spravy dodrzovat. Varianta neni v rozporu s novéjsi specifikaci
ETSI EN 319 122-1 v1.3.1 (kterd vsak dosud neni pro ISDS, ani pro cesky eGov, zavazna).

Vynechdani mezivrstvy CAdES-EPES znamenad také to, Ze pokud v okamZziku stahovani datové zpravy by
nebylo k dispozici ¢asové razitko (vyjimecna, spiSe teoreticka situace), byla by pecet ve formatu CAJES-
BES.

Tato nova varianta je konformni s referenc¢ni DSS aplikaci.

Pro bé&zné uzZivatele zména nepfindasi zadné zmény. Pokud vsak spisové aplikace provadéji rozebirani
CAdES peceti, resp. aplikuji vlastni archivni razitka pro zprdvy, méli by zkontrolovat, Ze zpravy stazené
z VT prostiedi nezpUsobi problémy, v opacném pripadé bude nutno aplikaci upravit. Zména byla proto
nasazena v prostredi Verejného testu, a teprve po otestovani vyvojafi bude (spolu s novou sluzbou pro
archivaci — viz nasledujici kapitola) nasazena do Produkce. Pokud budete mit technické dotazy,
nevahejte nas kontaktovat pfes Poradnu.

3.4 Sluzba pro archivaci stazenych zprav (ZFO)

Ptrerazitkovani zpravy v exportnim formatu ZFO (CAdES), tj. pfidani (prvniho nebo dalsiho) archivniho
¢asového razitka do stdvajiciho podpisu v peceti, je implementovano pouze v klientském portalu ISDS.
Bylo rozhodnuto o vystaveni této funkénosti i do rozhrani webovych sluzeb. Prozatim bude k dispozici
jen na Verejném testu.

WS ArchivelSDSDocument
Vstup:

o kompletni zapecetény dokument ISDS (zprava ¢i doruc¢enka) ve formatu ZFO (CAdES pecet nad
XML podobou zpravy ¢i dorucenky). Pouzije se (volitelné) MTOM/XOP.

Vystup:

e v pripadé uspéchu aktualizovana verze vstupniho dokumentu ISDS opét ve formatu ZFO, dopl-
nénd o nové informace zarucujici platnost peceté spravce do konce platnosti nové pfidaného
¢asového razitka, jinak hodnota nil v elementu dmResultDoc. Volitelné MTOM/XOP.

e Datum, do kdy je nutno provést dalsi razitkovani v elementu nextStampTo jako datum exspi-
race posledniho razitka minus jeden den.

e status operace v dmStatus, reflektujici stavy dle tabulky niZe (totoZné s hlasenim v KP).

Popis:

Sluzba pfijme ISDS dokument (zpravu nebo dorucenku) ve formatu ZFO a vrati stejny dokument
s pfidanym razitkem. Podle formatu na vstupu plati:

e  CAdES-EPES (-BES) -> CAdES-T — doplni se chybéjici razitko do peceté
e  CAdES-T -> CAdES-A — pfida se prvni archivni razitko
e CAdES-A -> CAdES-A — prida se dalsi archivni razitko

Sluzba vSak umozni prerazitkovani jen v poslednich X ¢asovych jednotkach pred exspiraci. Hodnotu
nextStampTo by si tedy spisovka méla néjakym zpUsobem (tfeba i do ndzvu souboru, jako to déla
ISDS) uloZit ke kazdému ZFO, aby nemusela naslepo zkouset, kdy uz bude prerazitkovani povoleno (tj.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=OJ%3AJOL_2015_235_R_0006
https://dss.nowina.lu/validation

zbytecné do systému ZFO nahravat a o¢ekdvat chybu 2206). Neni potieba nutit vyvojare, aby rozebirali
CMS strukturu peceté za Ucelem zjisténi data exspirace.

Spisovky by rovnéz mély mit néjaky asynchronni proces na pribézné pre-razitkovani zprdv, nejlépe
v noci za malého provozu.

Stafi razitka — kdy prerazitkovat?

V Klientském portalu se v souéasnosti posuzuje, zda bude pecet platna jesté po ,,dostate¢né dlouhou”
dobu a prerazitkovani by tedy bylo zbytecné. Zjisti se zbyvajici doba platnosti posledniho archivniho
razitka (z CAdES-A na vstupu) a je-li vétsi neZ rok a pul, vrati se chyba 2206 a nové razitko se nepfida.
Pro WS rozhrani se bude pfisnéjsi test nez v KP: zjisti se zbyvajici doba platnosti posledniho razitka
(podpisového c¢i archivniho), a je-li vétsi nez pll roku, vrati se chyba 2206 (plati pro prostredi
PRODUKCE). Timto omezenim se zabrani prerazitkovani zprav stazenych/prerazitkovanych jindy nez
v okné [- 6 let, -5,5 roku] a proto se hromadné jednorazové archivovani starych zprav po nasazeni
rozmélni v ¢ase. Pro KP zlstane ¢asové okno stejné jako dnes.

Chovani v prostredi Verejného testu: aby mohla byt testovana chyba 2206, je (pouze pro VT) zménéno
Casové okno pro archivaci — archivaci je mozno provést jiz druhy den po stazeni zpravy.

Omezeni sluzby:

Kromé omezeni zbyvajici doby platnosti posledniho ¢asového razitka (pal roku) bude existovat limit N1
na pocet soubézné provadénych pozadavku a také limit N2 na pocet soubéznych pozadavk(l jednoho
klienta.

Limit N1 bude nastaven na 20 a limit N2 na 2; pUjde je konfiguracné ménit pro potreby testovani. P¥i
prekroceni se vrati chyba 2210.

Novy endpoint:

Nova WS (SOAP 1.2 kvali MTOM/XOP) bude publikovéna na endpointu ws2 pro VoDZ. Cela cesta bude:
https://ws2.mojedatovaschranka.cz/DS/arch

resp.
https://ws2c.mojedatovaschranka.cz/cert/DS/arch

atd. Pfipadné omezovani VoDZ komunikace dopadne tedy i na archivaci pomoci WS.
Nova sluzba je popsana ve WSDL verze 3.09.
Specifické aplikacni chyby:

Sluzba mUze (kromé Uspéchu) vratit jednu z nasledujicich chyb:

2200 | "Predlozena data nejsou ve formatu podepsané datové zpravy, dodejky ani dorucenky."

2201 | "Predlozena data neodpovidaji zadné datové zpravé, dodejce ani dorucence."

2202 | "Sluzba <sluzba> neni zapnuta."

2204 | "Nejsou splnény podminky pro provedeni re-autorizace, volejte sluzbu ArchivelSDSDocument pro archivaci."

2205 | "Platnost elektronické znacky / peCeti MV vyprSela. Archivace jiz neni mozna. "

"Dokument v tomto okamziku splfiuje podminky dlouhodobé priikaznosti a neni tfeba jej zatim doplfiovat ¢a-
2206 | sovym razitkem"

2207 | "Nepodairilo se ziskat Casové razitko. Opakujte akci pozdéji. "




"NeocCekavana chyba v procesu autorizace. Zkuste akci opakovat pozdéji, a pokud potize pretrvavaji, obratte

2208 | se na Infolinku. "

"Od okamziku ziskani posledniho ¢asového razitka neuplynula minimalni Ihdta <N> hodin. Opakujte akci po
2209 | uplynuti minimalni Ihaty."
2210 | "Prekrocen povoleny limit soubéznych pozadavk(. Opakujte, prosim, poZzadavek pozdéii. "
2212 | "Nepodarilo se rozsifit podpis."

"Nejsou splnény podminky pro provedeni archivace, zavolejte sluzbu Re-signlISDSDocument pro ziskani no-
2214 | vé&jSi verze peceti."

3.5 Nova autorita pro podpis notifikacnich maild

Pro podepisovani notifikaénich e-mailll se historicky pouziva certifikdt vystaveny autoritou
PostSignum. ProtoZe zahrani¢ni mailové systémy zacaly tento podpis oznacovat jako nedlivéryhodny a
odrazuji pfijemce od ¢teni takto podepsanych e-maill, bylo rozhodnuto o jeho nahrazeni autoritou
Digicert.

Pokud aplikace zpracovava notifikacni maily automatizované, zkontrolujte si prosim, Ze novy podpis
nic ve zpracovani nezméni.

V prostredi VT se novy podpis pouZzivad od 13.3.2025, o nasazeni na PROD nebylo zatim rozhodnuto.




