Informace pro vyvojare aplikaci - zari
2025

Datum: 17.09.2025
Verze: 1.1
Klasifikace: vefejny dokument

1 Anotace zmén

Uprava v CAdES peéeti—> z VT na PROD

Sluzba pro prerazitkovani (archivaci) —> z VT na PROD
MozZnost uloZit k registraci HSS v KP vice certifikat(
Déletrvajici AV skeny

Novy typ pfiloh — DDD tachografy —> pouze na VT
4096 bitovy certifikat domény

ok wneE

2 Harmonogram zmeén
Probod 1a2:

Na Verejném testu od 27.3.2025, na Produkci od 18.9.2025.
Dokumentace verze 3.6 a odpovidajici WSDL verze 3.09.

Pro body 3 a 4:

Na Verejném testu i Produkci od 18.9.2025.
Pro bod 5:

Na Vefejném testu od 18.9.2025, na Produkci pozdéji
Pro bod 6:

Na Verejném testu od prosince 2024, na Produkci v poloviné tijna 2025

3 Popiszmén

3.1 Uprava peteti na stazenych zpravach

0Od 18.9.2025 dochazi (v prostredi Vefejného testu jiz o pul roku dfive) k drobnéjsim zménam v CAdES
podpisu (peceti) stazené datové zpravy (tzv. ZFO format).

Struktura (format) peceti (plivodné znacky) DIA (plvodné MV) byla plvodné navrZena dle standardu
ETSI TS 101 733 v1.8.3 (CAdES) v dubnu 2011. V dobé navrhu se nerozhodlo, jaka podpisova politika
bude v pecetich ISDS poufzita. Jako ndhrada bylo pouZito OID certifikacni politiky peceticiho certifikatu



ISDS a Zadna hash. Neuvedeni hashe této politiky bylo mozné, ale ve specifikaci nebylo technicky zcela
presné popsano. Zvolené reseni bylo schvdleno bezpecnostnim auditem.

Od této nové verze (prozatim nasazené na VT) je opusténo vkladani podpisové politiky, tedy mezivrstva
odpovidajici Grovni CAJES-EPES. Tato varianta, tj. pecet bez atributu s podpisovou politikou, spliiuje
specifikaci ETSI TS 103 173 v2.2.1, nafizenou platnym PROVADECIM ROZHODNUTIM KOMISE (EU)
2015/1506, které maji aplikace verejné spravy dodrzovat. Varianta neni v rozporu s novéjsi specifikaci
ETSI EN 319 122-1 v1.3.1 (kterd vSak dosud neni pro ISDS, ani pro ¢esky eGov, zavazna).

Vynechdani mezivrstvy CAdES-EPES znamenad také to, Ze pokud v okamZziku stahovani datové zpravy by
nebylo k dispozici ¢asové razitko (vyjimecna, spiSe teoreticka situace), byla by pecéet ve formatu CAdES-
BES.

Tato nova varianta je konformni s referenc¢ni DSS aplikaci.

Pro bé&zné uzZivatele zména nepfindasi zadné zmény. Pokud vsak spisové aplikace provadéji rozebirani
CAdES peceti, resp. aplikuji vlastni archivni razitka pro zpravy, mély by zkontrolovat, Ze zpravy stazené
z VT prostiedi nezpUsobi problémy, v opacném pripadé bude nutno aplikaci upravit. Zména byla proto
nasazena pul roku v prostredi Vefejného testu.

3.2 Sluzba pro archivaci stazenych zprav (ZFO)

Prerazitkovani zpravy v exportnim formatu ZFO (CAdES), tj. pfidani (prvniho nebo dalsiho) archivniho
Casového razitka do stdvajiciho podpisu v peceti, bylo dosud implementovano pouze v klientském
portdlu ISDS. Bylo rozhodnuto o vystaveni této funkcnosti i do rozhrani webovych sluzeb.

Webova sluzba ArchivelSDSDocument
Vstup:

o kompletni zapecetény dokument ISDS (zprava ¢i doruc¢enka) ve formatu ZFO (CAdES pecet nad
XML podobou zpravy ¢i dorucenky). Pouzije se (volitelné) MTOM/XOP.

Vystup:

e v pripadé uspéchu aktualizovana verze vstupniho dokumentu ISDS opét ve formatu ZFO, dopl-
nénd o nové informace zarucujici platnost peceté spravce do konce platnosti nové pfidaného
¢asového razitka, jinak hodnota nil v elementu dmResultDoc. Volitelné MTOM/XOP.

e Datum, do kdy je nutno provést dalsi razitkovani v elementu nextStampTo jako datum exspi-
race posledniho razitka minus jeden den.

e status operace v dmStatus, reflektujici stavy dle tabulky niZe (totozné s hlasenim v KP).

Popis:

Sluzba pfijme ISDS dokument (zpravu nebo dorucenku) ve formatu ZFO a vrati stejny dokument
s pfidanym razitkem. Podle formatu na vstupu plati:

e  CAdES-EPES (-BES) -> CAdES-T — doplni se chybéjici razitko do peceté
e  CAdES-T -> CAdES-A — pfida se prvni archivni razitko
e CAdES-A -> CAdES-A — prida se dalsi archivni razitko


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=OJ%3AJOL_2015_235_R_0006
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=OJ%3AJOL_2015_235_R_0006
https://dss.nowina.lu/validation

Sluzba vSak umozni prerazitkovani jen v poslednich X ¢asovych jednotkach pred exspiraci. Hodnotu
nextStampTo by si tedy spisovka méla néjakym zplsobem (tfeba i do ndzvu souboru, jako to déla
ISDS) ulozit ke kazdému ZFO, aby nemusela naslepo zkouset, kdy uz bude prerazitkovani povoleno (tj.
zbytecné do systému ZFO nahravat a o¢ekavat chybu 2206). Neni potfeba nutit vyvojare, aby rozebirali
CMS strukturu peceté za Ucelem zjiSténi data exspirace.

Spisovky by rovnéz mély mit néjaky asynchronni proces na pribézné pre-razitkovani zprdv, nejlépe
v noci za malého provozu.

Stafi razitka — kdy prerazitkovat?

V Klientském portalu se v sou€asnosti posuzuje, zda bude pecet platna jesté po ,,dostate¢né dlouhou”
dobu a prerazitkovani by tedy bylo zbytecné. Zjisti se zbyvajici doba platnosti posledniho archivniho
razitka (z CAdES-A na vstupu) a je-li vétsi neZ rok a pul, vrati se chyba 2206 a nové razitko se nepfida.
Pro WS rozhrani bude pfisnéjsi test nez v KP: zjisti se zbyvajici doba platnosti posledniho razitka
(podpisového ¢i archivniho), a je-li vétsi nez pul roku, vrati se chyba 2206 (plati pro prostredi
PRODUKCE). Timto omezenim se zabrani pferazitkovani zprav stazenych/prerazitkovanych jindy nez
v okné [- 6 let, -5,5 roku] a proto se hromadné jednorazové archivovani starych zprav po nasazeni
rozmélni v ¢ase. Pro KP zlstane ¢asové okno stejné jako dnes.

Chovani v prostfedi Verejného testu: aby mohla byt testovana chyba 2206, je (pouze pro VT) zménéno
Casové okno pro archivaci — archivaci je mozno provést jiz druhy den po stazeni zpravy.

Omezeni sluzby:

Kromé omezeni zbyvajici doby platnosti posledniho ¢asového razitka (pal roku) bude existovat limit N1
na pocet soubézné provadénych pozadavkt a také limit N2 na pocet soubéznych pozadavkid jednoho
klienta.

Limit N1 bude nastaven na 20 a limit N2 na 2; pljde je konfiguracné ménit pro potreby testovani. Pfi
prekroceni se vrati chyba 2210.

Novy endpoint:

Nova WS (SOAP 1.2 kvali MTOM/XOP) bude publikovéna na endpointu ws2 pro VoDZ. Cela cesta bude:
https://ws2.mojedatovaschranka.cz/DS/arch

resp.
https://ws2c.mojedatovaschranka.cz/cert/DS/arch

atd. Pfipadné omezovani VoDZ komunikace dopadne tedy i na archivaci pomoci WS.
Nova sluzba je popsana ve WSDL verze 3.09.
Specifické aplikacni chyby:

Sluzba muze (kromé Uspéchu) vratit jednu z nasledujicich chyb:

2200 | "Predlozena data nejsou ve formatu podepsané datové zpravy, dodejky ani dorucenky."

2201 | "PredloZzena data neodpovidaji Zadné datové zprave, dodejce ani dorucence."

2202 | "Sluzba <sluzba> neni zapnuta."

2204 | "Nejsou splnény podminky pro provedeni re-autorizace, volejte sluzbu ArchivelSDSDocument pro archivaci.”

2205 | "Platnost elektronické znacky / peceti MV vyprsela. Archivace jiz neni mozna. "




2206 | sovym razitkem"

"Dokument v tomto okamziku splriuje podminky dlouhodobé prikaznosti a neni tfeba jej zatim doplriovat ¢a-

2207 | "Nepodairilo se ziskat ¢asové razitko. Opakujte akci pozdéji. "

2208 | se na Infolinku. "

"NeocCekavana chyba v procesu autorizace. Zkuste akci opakovat pozdéji, a pokud potiZe pfetrvavaji, obratte

2209 | uplynuti minimalni Ihaty."

"Od okamziku ziskani posledniho ¢asového razitka neuplynula minimalni Ihdta <N> hodin. Opakujte akci po

2210 | "Prekrocen povoleny limit soubéznych pozadavk(. Opakuijte, prosim, pozadavek pozdéji. "

2212 | "Nepodarilo se rozsifit podpis."

2214 | v&jSi verze peceti."

"Nejsou splnény podminky pro provedeni archivace, zavolejte sluzbu Re-signlISDSDocument pro ziskani no-

3.3 Registrace vice certifikatl pro sluzbu HSS

V dosavadni verzi ISDS bylo mozno pfi registraci pristupového systémového certifikdtu sluzby
Hostovana spisova sluzba (HSS) v klientském portalu vioZit pouze jeden certifikat, a proto bylo nutno
pravidelnou vyménu certifikatu sloZitéji planovat, zejména pokud sluzba méla vice klientl. VloZeni
druhého nahradilo prvni

Nové Ize vloZit certifikatl vice — v portalu je vidét seznam vloZenych a vSechny jsou pouzitelné (az do
expirace). Vlozené certifikaty jde také jednotlivé mazat.

NASTAVEN! > EXTERNI APLIKACE CERTIFIXAT HOSTOVANE SPISOVE SLUZBY

o volba je urcena pro poskytovatele hostovaneé spisové sluzby. Zde
rovany certifikat je uréen pro pristup do jinych datovych schranek - ale jen
Certifikat hostovane spisove . ; :
L a RPISOYE vych, ktere oli pristup z tétio datove schranky (Nastaveni -> Externi

sluzby aplikace -> Hostované spisové sluzby),
i ZAREGISTROVANE CERTIFIKATY
Hostované spisoveé sluzby
u : Sérioveé cislo Vydavatel Exspirace

Jine externi aplikace

X ne

Autentizaéni sluzba ISDS

1701d640061277943

REGISTRACE CERTIFIKATU

ZAREGISTROVAT CERTIFIKAT

Obrdzek 1 - dva zaregistrované certifikaty pro HSS pod schrdnkou poskytovatele sluzby

3.4 Déletrvajici AV skeny

V ojedinélych pfipadech v soucasné verzi ISDS dochazi k selhani AV kontroly pfilohy, protoze samotna
kontrola neni dokoncena v nastaveném case (vyprsi timeout AV kontroly). Nejcastéji problém nastava



na mnohamegovém ZIPu obsahujicim velmi mnoho soubor( ve formatu, ktery neni trividlni na
posouzeni antivirem, tfeba PDF. Pfi pfekroceni timeoutu dojde k odmitnuti pfilohy a podle situace az
odmitnuti odesldni celé zpravy. Odezva systému na prekroceni timeoutu AV je pfilis obecnou hlaska,
ze které neni poznat, proc se to stalo.

Zakladni timeout kontroly bude zvétSen na 25 sekund, a pokud do té doby kontrola neskonci, preda se
do jiného procesu, ktery nebude zatéZzovat normalni provoz a kde bude kontrolovan az 240 sekund.

Pro pfipad timeoutu (dlouhého) v KP nebo u WS UploadAttachment se odlisi tato chyba od ostatnich:
vznikla nova chyba 2046 stextem ,U souboru <nazev> neni moZno v rozumném case dokoncit
antivirovou kontrolu, proto byl odmitnut a nelze jej pouZit jako pfilohu datové zprdvy.“.

V pfipadé asynchronni kontroly béiné zpravy poslané pres webovou sluzbu s BASE64 pfilohou
odesilatel i naddle nebude schopen odlisit vyskyt viru od extrémné pomalé AV kontroly. Ale pro malé
zpravy bude timeout velmi fidky (byl navysen).

Redlny dopad na aplikace, které vkladaji velké prilohy pro VoDZ, je nutnost ¢ekat az 240 sekund na
reakci WS UploadAttachment.

3.5 Soubory DDD jako pfilohy datové zpravy

Na Zadost vyznamnych uZivateld ISDS byl mezi povolené ptilohy datové zpravy pridan format
digitalnich tachograf(, bindrnich souborl s ptiponou DDD.

Technické specifikace souborového formatu .ddd vychazi z nafizeni Komise (EU) 2016/799 ze dne 18.
bfezna 2016, kterym se provadi nafizeni Evropského parlamentu a Rady (EU) ¢. 165/2014, kterym se
stanovi pozadavky na konstrukci, zkouseni, montdaz, provoz a opravy tachograf( a jejich soucasti, které
definuje zplsob uchovavani a prenosu téchto dat. Toto nafizeni pak v priloze odkazuje na normy
ISO/IEC 7816-n, ktera stanovi technické parametry a standardy pro elektronickou vyménu dat. Nafizeni
bylo novelizovano nafizenim Komise (EU) 2018/502 (pro druhou generaci tachografi).

Ze zjisténi plyne, Ze existuji dva druhy DDD soubor(l — z tachografl a karet fidic¢e. Tyto dva druhy se
bindrné odlisuji a museji se kontrolovat odlisné. ISDS bude propoustét oba typy.

DDD format nema specificky MIME-type — bude se proto pouZivat obecny application/octet-

stream.

Existuji i soubory tachografl s jinymi pfiponami (napt. ,,c1b”, ,vib“a ,tgd”), téch se ale dle pozadavku
Spravce zména netyka, pouzivaji se u nds minimalné. Pridani je ale moZné, pripadné piste Spravci ISDS.

Docasné bude nasazeno pouze na Vefejném testu ISDS. Vzorky na zkouSeni budou uloZeny na
vyvojarském webu poradnaisds.cz v sekci Testovaci prostfedi > Dokumentace a formulare.

3.6 4096 bitovy certifikat domény

V reakci na Doporuceni v oblasti kryptografické bezpecnosti, platné od 1.7.2023, vydané NUKIBem, se
postupné na vSech prostiedich méni kli¢ pro Sifrovani doménového certifikatu — z délky 2048 bitu se
prechazi na kli¢ s délkou 4096 bit(l. V prostiedi Vefejného testu ISDS je novy certifikat (GeoTrust) jiz
nasazen od prosince 2024, na Produkci bude nasazen nyni, v poloviné fijna 2025 (predpoklad je
23.10.2025).



https://www.zakonyprolidi.cz/pravoeu/dokument?celex=32016R0799&text=(EU)+2016%2F799&sit=1
https://www.zakonyprolidi.cz/pravoeu/dokument?celex=32018R0502&date=0
https://poradnaisds.cz/
https://www.nukib.cz/download/uredni_deska/Minimalni%20pozadavky%20na%20kryptograficke%20algoritmy.pdf

Zména ve velikosti vefejného klice v doménovém certifikdtu mlzZe mit teoreticky negativni vliv na
napojené aplikace tretich stran, proto byl novy doménovy certifikdt v dostate¢ném predstihu nasazen
na prostredi VT, aby dodavatelé méli dostatek casu otestovat kompatibilitu svych aplikaci.



