DATOVE
SCHRANKY

M

Zpracoval: Ing. Alzbéta Randusova, produktovy manazer ISDS
Ing. Pavel Tesar, konzultant ISDS

Schvalil: Ing. Mgr. Ondiej Menousek, vedouci projektu ISDS
Digitalni a informacéni agentura

Datum schvaleni: 17. 4. 2026

© Digitalni a informacni agentura Provozni Fad ISDS Strana 1 z 26



Provozni rad informacniho systéemu
datovych schranek (ISDS)

Verze k 17. 4. 2026

Provozni rad ISDS je souhrn ustanoveni a pravidel vybranych z dokumentu, kterymi se
fidi Digitalni a informaéni agentura (dale téz Agentura) a spolupracujici subjekty a které
jsou zavazné pro provoz ISDS.

ISDS je zfizen a provozovan na zakladé zakona €. 300/2008 Sb., o elektronickych
ukonech a autorizované konverzi dokumentt, ve znéni pozdéjsich predpist, (dale jen
»Zakon“). Jeho Spravcem je Digitalni a informaéni agentura. Provozovatelem ISDS je
drzitel postovni licence, Ceska posta, s.p.

ISDS je informacénim systémem verejné spravy ve smyslu zakona €. 365/2000 Sb.,
o informacnich systémech verejné spravy, ve znéni pozdéjsich predpisu.
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. Uvod

1. Vymezeni pojmu (abecedné)

Autentizacni sluzba PVS

Sluzba ISDS, ktera umoziuje zaregistrovanym informacnim systémum vefejné spravy vyuzivat auten-
tizaci a identifikaci uzivateld na zéklad¢ jejich uzivatelskych uctt v datovych schrankach.

Datova schranka

Datové schranky piedstavuji elektronicka lozisté, které je urCeno k dorucovani dokumentti organd
vetejné moci, provadeéni ukoni vici organtim vetejné moci a dodavani dokumentl fyzickych osob,
podnikajicich fyzickych osob a pravnickych osob. Datova schranka je soucasti ISDS.

Datova zprava

Datovou zpravou jsou obecné elektronicka data, ktera lze prenaset prostfedky pro elektronickou komu-
nikaci a uchovavat na zaiznamovych médiich, pouzivanych pii zpracovani a pfenosu dat elektronickou
formou. Ve smyslu natizeni Evropského Parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence 2014
o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na vnitfnim trhu
a o zruseni smérnice 1999/93/ES (déle jen Naftizeni eIDAS) se jedna o data v elektronické podobe,
zejména jako text nebo zvukova, vizualni nebo audiovizudlni nahravka.

Datova zprava ISDS (DZ)

V kontextu ISDS se jedna o soubor ve formatu ZFO, obsahujici strukturu pedepsanou Provoznim ta-
dem ISDS. Zjednodusen¢ lze datovou zpravu ISDS popsat jako obalku, obsahujici ptedepsané elementy
(metadata) a ptilohy, které do ni vklada odesilatel. Od roku 2024 je zavedena rozSifena varianta Velko-
objemova datova zprava (VoDZ), ktera mize mit velikost az 100 MB, zatimco béznd DZ jen 20 MB.

Datovy trezor

Doplitkova sluzba, zajistujici na komerénim zakladé dlouhodobé ulozeni zprav v datové schrance.

Dotovana datova zprava

UZivatel datové schranky, pfipadné jiny subjekt, mlize urcit, Ze bude hradit veSkeré PoStovni datové
zpravy odeslané z datové schranky jiného uzivatele. Obchodni nazev této sluzby je Dotovana datova
zprava.

Informacéni systém verejné spravy (téz ISVS)

Informacni systém ve smyslu § 2 pism. b), zdkona ¢. 365/2000 Sb., o informacnich systémech vetfejné
spravy.

Identita obéana

Identita obcana slouzi jako nastroj pro bezpecné a zarucené ovéieni totoznosti uzivatele online sluzeb
vetejné spravy. k prokazovani totoznosti online slouzi riizné identifika¢ni prosttedky, jejichz poskyto-
vatelé ziskali akreditaci a jsou napojeni na Narodni bod pro identifikaci a autentizaci., oznaCovany téz
jako NIA.
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ISDS

Informacni systém datovych schranek zajistuje bezpec¢nou a prukaznou elektronickou komunikaci mezi
organy vefejné moci (dale té¢z ,,OVM®) na stran€ jedné a fyzickymi ¢i pravnickymi osobami na strané
druhé, jakoz i mezi OVM a vSemi typy subjektt navzajem.

JIP

Jednotny identitni prostor, zabezpecena adresafova sluzba obsahujici tidaje pro autentizaci a autorizaci
uzivatelii z fad ufednich osob, provozovana Digitalni a informacni agenturou jakou soucast sluzeb
Czech POINT.

Kontaktni misto verejné spravy

Kontaktnim mistem vefejné spravy je dle § 8a odst. 1 a2 zdkona ¢. 365/2000 Sb., pracovisté
Czech POINT (Cesky podaci ovéfovaci informaéni narodni terminal). Seznam pracovist' je uveden
na webu https://www.czechpoint.cz/public/.

Mobilni kli¢ eGovernmentu

Aplikace Mobilni kli¢ umoziuje jednoduché a rychlé ptihlaseni do ISDS bez nutnosti zadavat slozité
jméno a heslo. Multi-faktorova autentizace pomoci mobilniho telefonu nebo tabletu na platformé iOS
¢i Android zaroven zvySuje uroven zabezpeceni uzivatelského uc¢tu. Aplikaci lze zaroven vyuzit jako
jeden z prosttedku pro el. identifikaci v ramci sluZeb Identity obcana.

Odesilaci brana

Soucast aplika¢niho rozhrani ISDS, umoziujici registrované externi webové aplikaci pfipravit koncept
datové zpravy, ktery nasledné mize uzivatel ISDS po uspésné autentizaci odeslat.

Odpovédni datova zprava

Uzivatel datové schranky muiize urcit, ze bude hradit dodani dokumentu, ktery je odpovédi na jeho Pos-
tovni datovou zpravu. Obchodni nazev této sluzby je Odpovédni datova zprava.

Organ verejné moci

Podle § 1 odst. 1 Zakona se timto rozumi statni organy, uzemni samospravné celky a fyzické nebo
pravnické osoby, pokud témto fyzickym nebo pravnickym osobam byla svéfena piisobnost v oblasti
vetejné spravy. Zdrojem referen¢niho udaje o tom, zda je dany subjekt organem vetejné moci, je Rej-
stiik organti vefejné moci a soukromopravnich uzivatelt udaji, viz § 52b zakona ¢. 111/2009 Sb., o za-
kladnich registrech.

Postovni datova zprava (PDZ)

Obchodni oznaceni pro zpravy prenesené v ramci komercniho provozu dle § 18a Zakona. Postovni
datové zpravy dodané do konce roku 2021 jsou dorucovany okamzikem, kdy se do datové schranky
prihlasi osoba, ktera mé s ohledem na rozsah svého opravnéni pfistup k tomuto dokumentu. PDZ do-
dané od 1. ledna 2022 jsou dorucovany bud’ okamzikem, kdy se do datové schranky pfihlasi osoba,
ktera ma s ohledem na rozsah svého opravnéni pfistup k tomuto dokumentu nebo desatym dnem od
dodani, tedy shodné jako bézné datové zpravy.

Provozovatel

Drzitel postovni licence ve smyslu Zakona (Ceska posta, s.p.).
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Pristupové rozhrani

Ptistupové rozhrani pro poskytovatele internetovych sluzeb provozované jako soucast ISDS na zékladé
zmocnéni v § 14a Zékona. Ptistupové rozhrani miize vyuzivat jen osoba, které bylo vydano povoleni
k vyuzivani téchto sluzeb.

Portal verejné spravy (dale téz PVS)

Portal vetejné spravy slouzi predevsim k zajiSténi ptistupu k informacim a pro zvetejiiovani informaci
souvisejicich s vykonem vetejné spravy. PVS je mistem, kam mohou orgény vefejné moci automatizo-
vanym zpisobem umistovat jak zdkonem stanovené, tak nad rdmec zdkona vydavané informace a do-
kumenty. Dale PVS zajistuje komunikaci uzivateld s organy vetejné moci prostifednictvim datovych
schranek a prostfednictvim kontaktnich mist vetejné spravy Czech POINT.

Rejstiik organt vefrejné moci a soukromopravnich uzivatelt udaji

Soucast Registru prav a povinnosti. Obsahuje referen¢ni idaje o tom, které subjekty jsou ve smyslu
zakona o zakladnich registrech i datovych schranek organem vefejné moci.

Seznam drzitelti datovych schranek

Plnym nazvem ,,Seznam fyzickych osob, podnikajicich fyzickych osob, pravnickych osob a organti ve-
fejné moci, které maji ziizenu a zptistupnénu datovou schranku®, viz § 14b Zakona.

Spisova sluzba

Ve smyslu zakona ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé, ve znéni pozd¢jsich piedpist, jsou
vetejnopravni pivodci mimo jiné povinni vést evidenci spisit bud’ pisemnou formou, nebo elektronic-
kou formou za pouziti vypocetni techniky. ISDS umoznuje napojeni elektronické spisové sluzby po-
moci definovaného rozhrani (viz Technicka ptiloha 2).

Spravce

Digitalni a informaéni agentura ve smyslu § 14 odst. 2 ve spojeni s § 2 odst. 2 Zakona a § 2 pism. ¢)
zakona €. 365/2000 Sb.

Systémova datova zprava

Specificky typ datové zpravy, odeslané bud’ ze systémové schranky Spravce (aaaaaaa) nebo Provozo-
vatele (zzzzzzq).

Systémova notifikace e-mailem

Informacni systém datovych schranek rozesila notifika¢ni e-mailové zpravy na adresy, které ke svym
uctim registrovali sami uzivatelé. Obsahem zprav jsou zejména upozornéni (notifikace) o dodanych
zpravach a také informace o zménach sluzeb ¢i jinych podstatnych udélostech, které se mohou néjak
uzivatele dotykat a mé¢l by o nich védeét.

Systémova notifikace kratkou textovou zpravou (SMS)

Voliteln€ si uzivatelé mohou objednat zasilani placenych notifikaci formou SMS. Touto cestou dosta-
nou upozornéni na nové dodané datové zpravy.

Velkoobjemova datova zprava (VoDZ)

VoDZ mé shodny format s béznou Datovou zpravou, li§i se jen velikosti a dale tim, jak se vytvari
a zpracovava pomoci aplika¢niho rozhrani.
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Odkazy

https://info.identita.gov.cz/eop/Informacéni systém registru prav a povinnosti (AlS RPP
pusobnostni)

https://rpp-ais.egon.gov.cz/AISP/verejne/domu

Informacni web datovych schranek

https://info.mojedatovaschranka.cz/

Klientsky portal datovych schranek (ISDS)

https://www.mojedatovaschranka.cz/

Mobilni klic eGovernmentu
10S: https://apps.apple.com/cz/app/mobiln%C3%AD-kl1%C3%AD¢-1sds/id1466762017

Android: https://play.google.com/store/apps/details?id=cz.mojedatovaschranka.mobilniklic

Identita ob¢ana

https://www.identita.gov.cz/Home

Podminky pro vyuzivani pristupového rozhrani

https://portal.gov.cz/vestniky/yukd8p7/

Portal vefejné spravy

https://portal.gov.cz/

Rejstiik organt verejné moci a soukromopravnich uzivatelt udaji

https://rpp-ais.egon.gov.cz/AISP/verejne/domu

Seznam drzitelti datovych schranek

https://www.mojedatovaschranka.cz/sds/search

Sprava dat Seznamu organu verejné moci

https://www.czechpoint.cz/spravadat/

Testovaci prostredi pro dodavatele aplikaci tretich stran

https://www.czebox.cz/
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ll. Informaéni systém datovych schranek

1. Datova schranka

Zrizeni datové schranky

Organdm vefejné moci, pravnickym osobam zapsanym v registru osob, podnikajicim fyzickym osobam
zapsanym Vv registru osob a dale vybranym profesnim skupinam podnikajicich fyzickych osob (advo-
kati, danovi poradci, insolvenc¢ni spravci, statutarni auditofi, znalci, soudni piekladatelé a tlumocnici,
autorizovani architekti, autorizovani inzenyfi a autorizovani technici, ufedné opravnéni zememericsti
inzenyfi) jsou datové schranky zfizeny automaticky ze Zakona. O zfizeni datové schranky mohou
Spravce pozadat fyzické osoby, podnikajici fyzické osoby a pravnické osoby nezapsané v registru osob.
Nalezitosti zadosti definuje Zakon v § 3 odst. 3 a 4 (fyzické osoby), § 4 odst. 4 a 5 (podnikajici fyzické
osoby nezapsané v registru osob) a § 5 odst. 4 a 5 (pravnické osoby nezapsané v registru osob).

Zadost o zfizeni datové schranky lze podat nasledujicimi zpGsoby:

a) Na kontaktnim misté vefejné spravy (pracovisté Czech POINT). v tomto pfipad€ neni nutné
zadost opatiovat ufedn€ oveétfenym podpisem (viz § 27 odst. 3 Zakona).

b) Vyplnénim formulatre zadosti, jeho vytisténim, opatfenim ufedné oveéfenym podpisem a zasla-
nim na postovni adresu podatelny Spravce.

¢) Online v prostiedi klientského portalu ISDS po ptihlaseni Identitou obCana. Zfizeni je mozné,
pokud se uzivatel pfihlasil pomoci elektronického prosttedku pro identifikaci s minimalni
urovni divéry ,,znacnd*. Tato varianta plati jen pro zadosti o datové schranky fyzické osoby
nebo podnikajici fyzické osoby.

d) Online v prostfedi klientského portalu ISDS po piihlaseni uctem opravnéné osoby ndlezici
k jiné datové schrance, za pfedpokladu, Ze uzivatelsky ucet je propojen s konkrétni identitou
zapsanou v registru obyvatel, tzn. zZe uzivatel je ztotoznén. Tato varianta plati jen pro zadosti
o ziizeni datové schranky fyzické osoby.

Pokud Zadost obsahuje vSechny zakonné naleZzitosti a zarovein (v ptipadé fyzické osoby a podnikajici
fyzické osoby) byla osoba Zadatele jednoznacné ztotoznéna (pozn.: identifikace drzitele datové
schranky primarn€ probiha vici registru obyvatel), Spravce zfidi Datovou schranku do 3 pracovnich
dnt1 od pfijeti zadosti. Ptistupové idaje jsou nasledné zadateli zaslany do jeho datové schranky fyzické
osoby jako datova zprava vyhradné do vlastnich rukou adreséata, ptipadné€ postovni zasilkou do vlastnich
rukou vyhradné jen adresata nebo jsou vydany formou tzv. virtudlni obalky (viz oddil Pfistupové udaje
pro opravnéné osoby datovych schranek). Do datové schranky fyzické osoby logicky nemohou byt do-
ru¢ovany pristupové udaje nalezici k t¢tu samotného drzitele této schranky.

V ptipadé zadosti podané online po piihlaseni Identitou obcana je datova schranka ziizena i zptistup-
néna bezodkladné. Pristupové udaje jsou zadateli vydany teprve na jeho vyslovnou zadost, protoze pii-
stup do schranky jiz ma zajistén pomoci Identity ob¢ana.

V piipad¢ zadosti podané online pomoci G¢tu opravnéné osoby jiné datové schranky je datova schranky
fyzické osoby zifizena bezodkladné a pristupové udaje jsou vydany na obrazovku Klientského portalu
ISDS.

V ptipadé zadosti o zfizeni datové schranky pravnické osoby nezapsané v registru osob je nutné, aby
bylo dolozeno, ze zadatel je opravnén za tuto pravnickou osobu jednat. Tento doklad neni Spravcem
vyzadovan, pokud je osoba zadatele uvedena ve vefejném rejstiiku dostupném dalkové (napf. RES,
ARES apod.)
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V opacném prtipadé vyzve Spravce zadatele k zaslani kompletné vyplnéné zadosti, pfipadné k doplnéni
udaja.

Zkizeni dalSi datové schranky Organu veiejné moci dle § 6 Zakona

Dalsi datové schranka organu vetejné moci se zfizuje zejména pro potebu vnitini organizacni jednotky
organu vetejné moci nebo vykonu konkrétni agendy nebo €innosti organu vetejné moci. Zadost zaSlete
do datové schranky Agentury v podobé bézného ufedniho dopisu. NaleZzitosti zadosti jsou:

e nazev dalsi datové schranky,
e kompletni adresni udaje ve struktufe dle § 6 Vyhlasky €. 359/2011 Sb., o zédkladnim registru
uzemni identifikace, adres a nemovitosti,
e osobni udaje fyzické osoby, ktera bude zavedena jako opravnéna v této dalsi schrance a to bud”.
O jméno, ptijmenti, ¢islo obéanského prukazu,
O jméno, piijmeni, datum narozeni, misto narozeni, stat narozeni.

Ptistupové udaje jsou odeslany poStou na adresu sidla organizacni slozky do vlastnich rukou vyhradné
jen adresata osoby uvedené v zadosti.

Zpristupnéni datové schranky

Dle § 10 odst. 2 Zakona je datova schranka zpfistupnéna (aktivovana) prvnim ptihlaSenim osoby uve-
dené v § 8 odst. 1 az 4 Zakona do datové schranky, nejpozdéji vSak patnactym dnem po dni doruceni
pristupovych udaji. Toto pfihlaSeni je mozné pouze prostiednictvim klientského portalu datovych
schranek. V ptipadé zadosti podané online po piihlaseni Identitou obcana je datova schranka ziizena
i zptistupnéna bezodkladné.

Znepfristupnéni datové schranky na zadost

Subjekty, kterym byla datova schranka zfizena na zadost, mohou také pozadat o jeji zneptistupnéni.
Zadost o znepiistupnéni datové schranky lze podat nasledujicimi zptisoby:
a) Na kontaktnim misté vetejné spravy (pracovisté Czech POINT). V tomto pripadé neni
nutné zadost opatiovat tfedné ovéfenym podpisem (viz § 27 odst. 3 Zakona).
b) Odeslanim zadosti opatfené ovéfenym podpisem na posStovni adresu podatelny Spravce.
¢) Odeslanim zadosti do datové schranky Spravce.
d) Zadanim pozadavku v prostredi klientského portalu ISDS.

Spravce zneptistupni Datovou schranku do 3 pracovnich dnii od pfijeti Zadosti dle pismena a) az ¢).
Pozadavky zadané dle pismena d) jsou vyfizeny okamzitg.

Znepristupnéni datové schranky ze zakona

Subjekty uvedené v § 16 Zakona (véznice, vazebni véznice, detencni ustavy, soudy) oznamuji zmény
zpusobujici znepristupnéni datové schranky pomoci rozhrani pro poskytovatele dat, popsaného
v Technické priloze 3, ptipadné pomoci Portalu pro poskytovatele dat. Dle povahy nastalé udalosti mayji
moznost zadat ohlaseni vedouci bud’ k do¢asnému nebo trvalému znepfistupnéni datové schranky.
ZrusSeni datové schranky

Datovou schranku zrusi Spravce 3 roky po zaniku subjektu, pro ktery byla zfizena, viz § 13 Zakona.
Zaznamy o prenesenych zpravach (obalky téchto zprav bez priloh) uchovava ISDS trvale.

Zadost o povoleni pfijmu Postovnich datovych zprav

Z4dost o umoznéni dodavani Datovych zprav dle § 18a odst. 1 Zakona lze podat nasledujicimi zpisoby:
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a) ZaSkrtnutim pfislusné volby v prostfedi administrativni ¢asti klientského portalu ISDS. Po ode-
slani zadosti je dodavani Postovnich datovych zprav povoleno ihned, bez dalsiho schvalovani
Spravcem.

b) Na kontaktnim misté vefejné spravy (pracovisté¢ Czech POINT).

Vsechny datové schranky fyzickych osob, podnikajicich fyzickych osob a pravnickych osob (vcetné
podtypll) jsou inicidln€ nastaveny tak, aby do nich bylo mozné dodavat PDZ. Moznost ukoncit ¢i na-
sledné povolit ptijem PDZ zlstava vyhradné drziteliim datovych schranek fyzickych osob.

Zadost o ukonéeni povoleni pfijmu Postovnich datovych zprav

Zadost o ukonéeni povoleni dodavani datovych zprav dle § 18a odst. 1 Zakona lze podat nasledujicimi
zpusoby:

a) ZaSkrtnutim ptislusné volby v prostiedi administrativni ¢asti klientského portalu ISDS. Po ode-
slani zadosti je dodavani Postovnich datovych zprav ukonceno ihned, bez dalsiho schvalovani
Spravcem.

b) Na kontaktnim misté vetejné spravy (pracovisté Czech POINT).

Ptijem PDZ si mohou na zadost ukonc¢it pouze drzitelé datovych schranek fyzické osoby.

Odesilani Postovnich datovych zprav

Odesilani Postovnich datovych zprav je sluzbou Ceské posty s.p. Zajemce o tuto sluZbu musi kontak-
tovat Ceskou postu s.p., napiiklad pomoci klientské zény na www.cpost.cz.

2. Pristupové udaje

Pristupové udaje pro opravnéné osoby datovych schranek

Opravnénym osobam (uzivatelim), kterym byly vytvoreny ucty k datové schrance, jsou zasilany pfii-
stupové udaje bud’ datovou zpravou do datové schranky fyzické osoby, ptipadné listovni zasilkou nebo
vydany tzv. virtudlni obalkou. Pro vSechny typy uzivatelt (kromé drzitele datové schranky fyzické
osoby samotného) plati, Ze primarni variantou piedstavuje doruceni pfistupovych tdaji do datové
schranky fyzické osoby ve formé systémové datové zpravy ,,vyhradn€ do vlastnich rukou adresata®.

Pokud uzivatel nema zpfistupnénou datovou schranku fyzické osoby, je vyuZita listovni zéasilka v re-
zimu ,,do vlastnich rukou vyhradné jen adresata“. Pravidla adresace jsou nasledujici:

a) Fyzickym osobam a podnikajicim fyzickym osobam nezapsanym v registru osob budou pfistu-
pové udaje zaslany na kontaktni adresu, kterou uvedou v zadosti o zfizeni datové schranky.
Pokud adresu pro doru¢eni nevyplni, pouZije se adresa ziskana z evidence obyvatel. Zadatel
muze zvolit pro doruceni i zahrani¢ni kontaktni adresu. Pokud se tato nachazi v nékteré ze
zemi, do kterych lze prostiednictvim Provozovatele dorucovat v rezimu ,,do vlastnich rukou
vyhradné jen adresata“, jsou mu nasledné odeslany pfistupové daje. Seznam téchto zemi je
zvetejnovan na informa¢nim webu datovych schranek. Pokud zvolil adresu v zemi, kam nelze
dorucovat v rezimu do vlastnich rukou vyhradné jen adresata, je mu zaslan pouze omluvny
dopis s informaci, jak dale postupovat.

b) Vedoucim Organd vefejné moci budou odeslany na adresu jejich ufadu.

¢) Statutarnim zastupcim pravnickych osob ztotoznénym v registru obyvatel budou zaslany
na adresu trvalého pobytu, popt. dorucovaci adresu uvedenou v registru obyvatel. U neztotoz-
nénych osob budou ptistupové tidaje zaslany na adresu trvalého pobytu uvedenou v obchodnim
rejstiiku.
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d) Alternativu vici listovni zasilce predstavuji pfistupové udaje vydavané pro opravnénou osobu
datové schranky fyzické osoby. Pokud je zadost pfijata na kontaktnim misté vefejné spravy,
a je z pohledu ISDS uspésné zpracovana, mohou byt zadateli na ptani vydany pfistupové tidaje
na misté formou tzv. virtudlni obalky. Na zadany e-mail je zaslan odkaz sméfujici na aktivacni
portal, kde si zadatel nasledné vyzvedne ptistupové udaje.

Daéle, pokud Zadatel pozadéa o zfizeni datové schranky online, ptfistupové udaje jsou vydany teprve
na jeho vyslovnou Zadost, protoze ptistup do schranky ma jiz zajistén pomoci Identity obcana.

Ptistupové tidaje vydané Spravcem pfi ztizeni datové schranky i ve vSech dalSich ptipadech jsou platné
pouze pro prvni piihlaSeni, kdy systém uzivatele rovnou vyzve ke zméné hesla, tak aby si uzivatel zadal
heslo vlastni. Systém mize kdykoliv znovu pozadat uzivatele o zménu pfistupového hesla. Princip
zmeény hesla je poté stejny, jako v piipadé pouziti prvnich pfistupovych udaji. V ptipadé, Ze uZzivatel
pouziva k ptistupu do datové schranky jiny technicky prostiedek (aplikaci), zajisti systém ISDS pomoci
programového rozhrani informovani o okamziku vyprSeni platnosti hesla a souasn¢ umozni heslo
zm¢énit bez nutnosti pouzit webové rozhrani. Podrobna pravidla tvorby hesla jsou popsana v Technické
ptiloze 2 (popis sluzby ChangeISDSPassword).

Uzivatel ISDS si mtize pomoci klientského portalu na vlastni riziko nastavit neomezenou platnost hesla.
Takové heslo pak neexpiruje automaticky, nicméné Spravci je ponechana moznost v mimotradnych pfi-
padech zménu hesla vynutit.

Pristupové udaje pro administratora ¢i povérenou osobu

Dle § 8 odst. 6 Zakona mohou opravnéné osoby povérit dalsi fyzické osoby pristupem do své datové
schranky, ptipadné dle § 8 odst. 7 Zakona jmenovat administratora s pravem povétrovat dalsi fyzické
osoby k piistupu do jejich datové schranky. Zadost o vygenerovani piistupovych tdaji pro tyto osoby
1ze podat nasledujicimi zptisoby:

a) Na kontaktnim misté vefejné spravy (pracovisté Czech POINT).
b) Vyplnénim elektronického formulate zadosti v prosttedi administrativni ¢asti klientského por-
talu ISDS.

Pristupové udaje jsou generovany dle stejnych pravidel jako pfi vzniku Gétu, viz kapitola Pristupové
udaje pro opravnéné osoby datovych schranek.

Povérené osobé lze pridélit nasledujici prava:

o Cist zpravy

o Cist zpravy uréené do vlastnich rukou

e Vytvaret a odesilat datové zpravy

e Prohlizet seznam dodanych zprav i doruc¢enek
e Vyhledavat datové schranky

e Mazat zpravy z trezoru

Jakmile je Gi¢et administratora nebo povéiené osoby ztizen, ISDS odesle systémovou informacni zpravu
do datové schranky zadatele.
Pristupové udaje pro poskytovatele dat

Externi agendové systémy povinnych poskytovatel dat dle § 16 Zakona pfistupuji ke sluzbam ISDS
po piihlaseni pomoci ptfihlasovacich tdaji vydanych Spravcem konkrétni fyzické osobé na zaklade
7adosti poskytovatele dat. Udaje potiebné v takové zadosti:

e jméno, piijmeni

e vykonavana funkce uvniti organizace poskytovatele dat
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datum narozeni

jméno poskytovatele dat

jméno evidence (jména evidenci)

sidlo (adresa) poskytovatele dat
korespondencni adresa

e jméno a pfijmeni nadfizené¢ho pracovnika

Zadost 1ze podat nasledujicim zptisobem:

a) Odeslanim zadosti podepsané uznavanym elektronickym podpisem na e-podatelnu Spravce
(posta@dia.gov.cz).

b) Odeslanim zadosti opatfené ovéfenym podpisem na poStovni adresu podatelny Spravce.

¢) Odeslanim z&dosti do datové schranky Spravce.

Opréavnény pracovnik poskytovatele dat mize nasledn€ pozadat Spravce o umoznéni piistupu elektro-
nické aplikace, ktera se bude ke sluzbam ISDS ptihlasovat komerénim systémovym certifikatem.

Zneplatnéni pristupovych udaji a vydani novych

O zneplatnéni vlastnich pfistupovych tidaji a vydani novych dle § 12 odst. 1 Zakona lze pozadat nasle-
dujicim zptsobem:

a) Na kontaktnim misté vetejné spravy (pracovisté Czech POINT).

b) Odeslanim zadosti opatfené ovérenym podpisem na poStovni adresu podatelny Spravce.
¢) Odeslanim z&dosti do datové schranky Spravce.

d) Zadanim pozadavku v prostfedi klientského portalu ISDS po ptihlaSeni Identitou obcana.

Zména hesla

Kazdy uzivatel ISDS si miize zménit vlastni heslo v prostiedi klientského portalu ISDS. Zména hesla
neni povazovana za zneplatnéni ptistupovych udajii ve smyslu Zakona.

Zména opravnéné osoby (vedouci OVM, statutarni zastupce)

a) Zmeény vedoucich predstaviteli organti vefejné moci jsou automatizované piebirany z Rej-
sttiku OVM.

b) Zmény opravnénych osob u pravnickych osob zapsanych v registru osob jsou automatizo-
vané piebirany z registru osob, kam je zapisuje vécné prislusny editor po oznameni sub-
jektu, kde doslo ke zméné. Zménu statutarniho zastupce pravnické osoby je téZ mozné
ohlasit na kontaktnim misté vetejné spravy (pracovisté Czech POINT). Piilohou oznameni
je vtomto piipadé listina dokladajici zménu, naptiklad notarsky zapis z valné hromady
spole¢nosti.

¢) Zmény v evidenci statutirnich auditorii ohladuje Komora auditorti Ceské republiky pomoci
rozhrani pro poskytovatele dat.

Zruseni pristupu povérené osoby ¢i administratora

Pristupové udaje povéiené osoby ¢i administratora Spravce zneplatni neprodlené po obdrzeni Zadosti
o zruseni povéieni. Tuto zadost mize podat opravnéna osoba nasledujicimi zptisoby:
a) Na kontaktnim misté vefejné spravy (pracovisté Czech POINT).

b) Vyplnénim elektronického formulafe zadosti a jeho naslednym odeslanim v prostiedi klient-
ského portalu ISDS.
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Nakladani s pristupovymi udaji

§ 9 odst. 2 Zékona uvadi: ,,Osoba opravnéna k pristupu do datové schranky je povinna zachazet s pri-
stupovymi udaji tak, aby nemohlo dojit k jejich zneuziti. Uzivatel ISDS, ktery ptedd své pfistupové
udaje externi aplikaci, provozované mimo zatizeni pod jeho plnou kontrolou, porusuje uvedené usta-
noveni Zékona. Pokud Spravce ISDS detekuje takové chovani, miize pfistoupit ke zneplatnéni piistu-
povych udaji uzivatele nebo miZze pfijmout jiné¢ opatfeni, kterym zamezi moznému zneuziti
kompromitovanych pfistupovych udaji. Zatizenim pod plnou kontrolou uZzivatele se rozumi napft. jeho
vlastni ¢i pracovni PC, telefon, tablet apod. Mimo sféru kontroly uZzivatele se dostavaji internetove,
webové a cloudové aplikace, kde dochazi k ukladani ptistupovych udajii na servery mimo kontrolu
uZzivatele.

Zména osobnich udaju

ISDS ¢erpa zmény osobnich udajii drziteld datovych schranek i dalSich uzivateld z registru obyvatel
(ROB), za predpokladu, Ze je fyzicka osoba v agendé ISDS tzv. ztotoznéna, bylo tedy ziskano jeji
AIFO. Pokud nebyl uzivatel schranky ztotoznén v ROB, spoléha se na referencni udaje Registru osob
(ROS) nebo na udaje poskytnuté prislusnym poskytovatelem dat, jako je napt. profesni komora.

Pokud fyzicka osoba, které byla ziizena datova schranka, zmeénila své osobni idaje (jméno, piijmeni,
bydlisté) a zména nebyla automaticky provedena, mize tuto zménu ohlasit Spravci, nejlépe formou
datové zpravy, ptipadné jinym zplisobem. Spravce zajisti opravu udajii po provéieni tdaji v poskytnu-
tych dokladech.

3. Prihlaseni do ISDS

Nalezitosti pristupovych udaji a elektronické prostfedky k ptfihldSeni jsou stanoveny vyhlaskou
¢. 194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani informac¢niho systému datovych schra-
nek (dale jen ,,vyhlaska ¢. 194/2009 Sb.*). Nové vydané piistupové udaje jsou vzdy tvofeny uZzivatel-
skym jménem a heslem, tak jak je definuje § 1 vysSe uvedené vyhlasky.

Prihlaseni jménem a heslem dle § 1 vyhlasky €. 194/2009 Sb.

UZivatel ma moznost zvolit rozSifené zabezpeceni pfihlaSovani formou jednorazového hesla (OTP =
One Time Password), a to bud’ formou SMS kodu doruc¢eného pomoci placené sluzby Premium SMS
(Time-based One Time Password - TOTP) nebo formou bezpe¢nostniho kddu generovaného software
/ hardware prostfedkem dle specifikace RFC4226 (HMAC-Based One-Time Password - HOTP). Bez-
pecnostni heslo ve smyslu vyhlasky ¢. 194/2009 Sb. je pak tvoteno statickou ¢asti doplnénou o tento
jednorazovy bezpecnostni kod.

Pokud uzivatel zvoli rozsifenou moznost zabezpeceni, pak se nadale nemize piihlaSovat pouze jménem
a statickym heslem. V pfipad¢ ztraty mobilniho telefonu, hardware prostredku, ptipadné pokud nastane
jakakoli jina situace, ktera mu znemozni ziskani jednorazového bezpecnostniho kodu, je jedinou moz-
nosti, jak obnovit pristup k datové schrance, pozadat o zneplatnéni pfistupovych tidaji a vydani novych.

Prihlaseni jménem, heslem a certifikatem dle § 2 vyhlasky €. 194/2009 Sb.

Pokud si uzivatel v prostiedi klientského portalu ISDS v sekci Nastaveni zaregistruje autentiza¢ni cer-
tifikat, nemuze se nadale ptihlaSovat bez n¢j. Certifikat je po ptihlaSeni mozné odregistrovat. Dojde-li
k tomu, ze zaregistrovany certifikat expiruje, uzivatel ztraci moznost ptihlaSeni pomoci svych pfistu-
povych udaju. Jedinou moznosti je pak pozadat o zneplatnéni piistupovych udaji a vydani novych,
¢imz dojde k odregistrovani certifikatu.
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Technicky prostiedek 1ze pouzit k ptihlaseni, pokud splni technické pozadavky uvedené ve vyhlasce
¢. 194/2009 Sb.

Prihlaseni Identitou obcana

Uzivatelé datovych schranek, kteti jsou v ramci ISDS ztotoznéni v Registru obyvatel, se mohou ke
svym uctim v ISDS ptihlasit pomoci libovolného prostfedku pro elektronickou identifikaci s minimalni
urovni dvéry ,,znacnd*. Podrobnéjsi informace o Identité obcana naleznete na webovych strankach
téchto sluzeb, viz kapitola 0 Odkazy. Pfihlaseni Identitou ob¢ana je mozné jen v prostiedi Klientského
portalu ISDS. Z prosttedi aplikaci tietich stran (ptihlaSeni pomoci webovych sluzeb) neni tato autenti-
za¢ni metoda podporovana. Pouzivanim Identity obcana nedochazi k deaktivaci ptistupovych tdaja,
kazdy uzivatel tedy ma stale moznost piihlaSeni i pomoci nich, nicmén€ uzivatel ma moznost si sam
jejich pouziti deaktivovat a tim zvysit Giroven zabezpeceni pristupu do ISDS.

Drzitelé vice uzivatelskych uctd v ISDS si po uspésném piihlaSeni mohou zvolit, ktery ze svych uctd
aktualn¢ chtéji vyuzit. Pokud nasledné chtéji vstoupit do jiné datové schranky (pouzit jiny ucet), mohou
to provést bez nového prihlaseni — sta¢i vybrat z nabidky G¢tt v pravém hornim rohu Portalu. Po od-
souhlaseni Portal zobrazi obsah nové schranky.

Pfihlaseni pomoci Mobilniho klic¢e eGovernmentu (dale “Mobilni kli€”)

Kazdy uzivatel ISDS, kterému byly vydany pfistupové tidaje k G¢tu v datové schrance, si mize po pii-
hlaseni do Klientského portalu ISDS aktivovat piihlasovani pomoci mobilni aplikace ,,Mobilni kli¢*.
Odkazy pro instalaci aplikace do mobilnich telefoni a tableti na platformach iOS a Android naleznete
v kapitole 0 Odkazy. Pouzivanim Mobilniho klice nedochazi k deaktivaci pristupovych udaji, kazdy
uzivatel tedy ma stale moznost ptrihlaSeni i pomoci nich. PfihlaSeni pomoci Mobilniho klice je mozné
jak v prostiedi Klientského portalu ISDS (dale “Portal”), tak i pomoci aplika¢niho rozhrani ISDS, po-
kud tuto moznost bude prislusna aplikace tfeti strany podporovat.

Drzitelé vice uzivatelskych Gétd v ISDS mohou pouzivat Mobilni kli¢ pro jeden i vice uzivatelskych
uctl, musi v§ak provést aktivaci Mobilniho kli¢e jednotlive pro kazdy zvoleny ucet.

Pokud je k Mobilnimu kli¢i pfipojeno vic uzivatelskych ¢t (schranek), mohou uzivatelé zvolit, ktery
ze svych ucth aktualné vyuzit. Pokud nasledné chtéji vstoupit do jiné datové schranky (pouZzit jiny ucet),
mohou to provést bez nového piihlaseni - sta¢i vybrat z nabidky G¢td v pravém hornim rohu Portalu.
Po odsouhlaseni Portal zobrazi obsah nové schranky.

4. Prihlaseni do datové schranky ve smyslu § 17 odst. 3 Zakona

PtihlaSeni do DS ve smyslu Zakona probéhne automaticky jako disledek vybrané mnoZiny operaci
provadénych uzivatelem datové schranky s jejich presnou specifikaci:

e Uzivatel se ve smyslu Zakona pfihldsil do datové schranky VZDY, kdy se piihlasil MANU-
ALNE na klientském portalu ISDS. B&hem této doby uZivatel miize pracovat s portalem: pro-
hliZet si seznamy zprav, stahovat dos§lé zpravy nebo dodejky/doruc¢enky k odeslanym zpravam,
konfigurovat svoje nastaveni. Toto pravidlo plati, pokud jiz byla datové schranka zptistupnéna.

e Uzivatel se ve smyslu Zékona pfihlasil do datové schranky, pokud se ptihlésil prostfednictvim
aplikace tfeti strany a provedl operaci ziskani seznamu doslych datovych zprav.

e Uzivatel se ve smyslu Zakona nepfihlasil do datové schranky, pokud se ptihlasil prostfednic-
tvim aplikace tfeti strany a provedl jakoukoli jinou operaci nez ziskani seznamu doslych dato-
vych zprav.
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Pristup do znepristupnéné schranky

K doruceni datovych zprav v disledku ptihlaSeni do DS muze dojit pouze v ptipadé, Ze je tato DS zpfi-
stupnénd. PtihlaSuje-li se uzivatel do docasné ¢i trvale znepfistupnéné DS, mlze vyuzivat jen urcité
omezené moznosti prace se schrankou a zpravami. Konkrétn¢, znepiistupnéna DS umozni zobrazit
a stdhnout dorucenou i odeslanou zpravu i dodejku a dorucenku. Déle také umoziiuje vyuzivat funkci
ovetfeni datové zpravy. Neni mozné z takové DS odesilat nové zpravy, ani neni mozné, aby do ni byly
nové zpravy dodavany.

Pfihlaseny uzivatel miize zménit své heslo a pokud je k tomu opravnén, mize také odebrat nékterou
z povétenych osob. Nemiize vSak ptidat novou povérenou osobu.

5. Prihlaseni pro ziskani pristupu k funkcim ISDS aplikacemi
tretich stran

Zpusob prihlaseni

Vsechny zplsoby piihlaseni, které umoziuje Portal datovych schranek s vyjimkou piihlaseni Identitou
obcana, je mozné téz implementovat v externi aplikaci. Doporuc¢enym zptisobem ptihlaseni aplikace
tfeti strany je basic autentizace za pomoci systémového certifikatu, a to zejména s ohledem na zabez-
peceni a dale také proto, ze akce vyvolané externi aplikaci jsou pak v ISDS korektné logovany jako
akce externiho systému a nikoli konkrétni fyzické osoby, ktera svéfila své pristupové udaje aplikaci.

Implementace prihlaseni (basic autentizace)

Autentiza¢ni kanal je zalozen na basic http autentizaci, respektive na X509 klientském certifikatu dle
zvolené varianty. V této varianté neni pouzivana cookie a je tedy nutné, aby kazdy https pozadavek
obsahoval hlavicku Authorisation se jménem a heslem, resp. klientsky X509 certifikat.

Mozné varianty ptipojeni jsou:

a) Dbasic autentizace:
https://wsl.mojedatovaschranka.cz/DS/*

b) klientsky https certifikat zaregistrovany jako systémovy certifikat:
https://wslc.mojedatovaschranka.cz/cert/DS/*

c) klientsky https certifikat zaregistrovany jako uzivatelsky certifikat a basic autentizace:
https://wslc.mojedatovaschranka.cz/certds/DS/*

d) klientsky https certifikat zaregistrovany jako certifikat hostované spisové sluzby a id schranky
jako jméno, heslo prazdné:
https://wslc.mojedatovaschranka.cz/hspis/DS/*

Implementace pfihlaseni (jednorazovy bezpeénostni kéd)

Aplikace treti strany maji moZznost vyuzit rozSifené zabezpeceni a ptihlaSovat se jménem, statickym
heslem a jednorazovym bezpecnostnim kédem (viz vysSe, odstavec Piihlaseni jménem a heslem dle § 1
vyhlasky ¢€.194/2009 Sb.). Vzhledem k technické povaze tohoto zplisobu piihlaSeni je nutné, aby apli-
kace pracovala s autentizacni cookie. Detailni popis autentizacniho mechanismu pro ptihlaseni touto
metodou je uveden v souboru ISDS OTP_autentizace.pdf, ktery je soucasti Technické pfilohy ¢.2.
Upozoriiujeme, Ze autentizatni metoda pomoci HOTP nebude do budoucna jiz podporovana. Jako
multi-faktorovou autentizaci doporucujeme bud’ jméno/heslo/certifikat nebo Mobilni klic.
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Implementace prihlaseni (Mobilni kli€)

Aplikace tfeti strany maji moznost vyuzit rozsifené zabezpeceni a ptihlaSovat uzivatele pomoci apli-
kace Mobilni kli¢. Podrobny popis této metody je soucasti Technické pfilohy 2, v dokumentu Mobil-
niKlic_autentizace.pdf.

6. Datova zprava

Format datové zpravy
Datovou zpravu tvori obalka a obsah zpravy.
Strukturu datové zpravy urcuje Technicka ptiloha 1 (soubor dmBaseTypes.xsd).

Systém ISDS umoznuje ziskani datové zpravy oznacené elektronickou peceti Agentury zaloZené
na kvalifikovaném certifikatu (viz dokumentace webovych sluzeb ISDS v pfiloze — operace Signed-
MessageDownload). Pokud uzivatel v prostfedi klientského portalu ISDS uklada datovou zpravu
do souboru, zprava se uklada v tomto tvaru.

Podrobnéjsi informace o ochrannych prvcich slouzicich v ramci celkového postupu pii kontrole pra-
vosti datové zpravy naleznete v kapitole 2.1 ,,Vytvotfeni nové zpravy (odeslani zpravy)“ a v kapitole
2.4.2 ,Stazeni doslé podepsané zpravy* v dokumentaci ,,Webové sluzby rozhrani ISDS pro manipulaci
s datovymi zpravami®.

Obsahem zpravy muze byt jedna ¢i vice pfiloh v pocitacovém formatu uvedeném v Ptiloze 3 vyhlasky
¢. 194/2009 Sb.

Provozovatel ma pravo neptijmout k odeslani datovou zpravu obsahujici Skodlivy kod.

Povoleni prenosu formatu elektronickych podpist, peceti a €asovych razitek

Vyhlaska ¢. 194/2009 Sb. o stanoveni podrobnosti uzivani a provozovani informac¢niho systému dato-
vych schranek upravuje pouze pripustné formaty ptiloh datové zpravy dodavané do datové schranky.
Datovou zpravou se dle § 19 Zakona rozumi vSechny dokumenty organti vefejné moci dorucované
prostfednictvim datové schranky, ukony provadéné vici organim vefejné moci prostiednictvim datové
schranky a dokumenty fyzickych osob, podnikajicich fyzickych osob a pravnickych osob dodavané
prostiednictvim datové schranky. Zakon ¢. 300/2008 Sb. a souvisejici pravni predpisy umoziiuji a v né-
kterych ptipadech dokonce piimo ukladaji, aby tyto datové zpravy byly elektronicky podepsany a bylo
k nim pfipojeno Casové razitko. Proto spravce rozhodl, aby Informacni systém datovych schranek
umoznoval kromée dorucovani vlastnich dokumentti i dorucovani elektronickych podpisii, peceti a Ca-
sovych razitek v bézn¢ rozsitenych formatech:

e CER, CRT, DER, PK7 — formaty certifikat dle standardu X.509,
e P7B, P7C, P7F, P7M, P7S — formaty certifikatt a elektronickych podpist dle PKCS#7,
e TST, TSR — formaty pro elektronické razitko.

Omezeni velikosti datové zpravy

ISDS umoznuje odeslat pouze datovou zpravu s piilohami, jejichz celkova velikost bude maximalné
100 MB. Celkova velikost kompletni datové zpravy, tedy obalky a pfiloh pfevedenych do Base64 for-
matu, mize velikost 100 MB piesahnout, obvykle ne vice nez o dalSich 30 MB, nicméné rozbaleni
komprimovanych piiloh je limitovano az na 3 GB. Maximalni pocet pfiloh v jedné datové zprave je
omezen na 100.
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Hromadna datova zprava

Pokud uzivatel odesilé prostfednictvim klientského rozhrani datovou zpravu na vice ptijemci, pouzije
se funkce hromadného zasilani datovych zprav. Zptisob odesilani datové zpravy na vice pifijemcti s po-
moci technického prostfedku (aplikace) se mtze liSit v z&vislosti na zptisobu implementace jednotli-
vych dodavateld téchto aplikaci. Jedna hromadna zprava mize mit maximalné 50 adresati. Hromadna
zprava neni podporovéana u Velkoobjemovych datovych zprav.

Doba uchovavani datové zpravy

ISDS uchové datovou zpravu po dobu 90 dnii od okamziku, kdy se do datové schranky ptihlésila osoba,
kterd ma s ohledem na rozsah svych opravnéni pfistup k dokumentu v datové zpravé obsazeném
(tj. od okamziku doruceni pfihlaSenim). Datovou zprévu, kterd nebyla dorucena piihldsenim, uchovava
ISDS po dobu nejméné 3 let.

7. Automatické notifikace a rozhrani pro prijem notifikaci

ISDS generuje celou fadu automatickych notifikaci a zarovei nabizi i aplikacni rozhrani, které mohou
vyuzit externi aplikace (viz kapitola Napojeni aplikaci tietich stran).

Systémové datové zpravy

Systémové zpravy jsou odesilany pfi vybranych udalostech ¢i zménach, tykajicich se datové schranky
a také jako ,,uvitaci“ zprava pro nové uzivatele. Piehled systémovych datovych zprav i piisluSnych uda-
losti je uveden v Technické ptiloze 2, v dokumentu WS Manipulace s datovymi_zpravami.pdf. Sys-
témové zpravy jsou odesilany bud’ ze systémové schranky Spravce (aaaaaaa) nebo Provozovatele
(zzzz72q).

Systémova notifikace e-mailem

Pokud si uzivatel registruje e-mailovou adresu ke svému uctu, ISDS mu zasild upozornéni na dodani
nové zpravy, a to bud’ v zakladni nebo rozsiteni podob¢ v¢. predmétu zpravy a identifikace odesilatele.
ISDS nicméné nikdy nepteposild samotny obsah zpravy na e-mail. Déle touto cestou ISDS miiZe infor-
movat uzivatele o podstatnych udalostech ve vztahu k dotceni datové schrance nebo sluzbach spojenych
s ni.

Systémova notifikace kratkou textovou zpravou (SMS)
Pokud si uzivatel registruje ke svému uctu telefonni Cislo, na kterém méa povolen ptijem prémiovych
(placenych) SMS, ISDS mu zasila upozornéni na dodani novych datovych zprav.

Notifikace v prostiedi aplikace Mobilni klic eGovernmentu

Pokud si uzivatel registruje ptihlasovani pomoci aplikace Mobilni kli¢ eGovernmentu, mtize ziskavat
upozornéni na dodani novych datovych zprav i cestou této aplikace. Zaroven zde ziskava i upozornéni
na dalsi udalosti spojené s datovou schrankou a jeho uctem.

8. Napojeni aplikaci tretich stran

ISDS umoziiuje napojeni aplikaci tretich stran, jako jsou napiiklad Agendové informacni systémy or-
ganu vefejné moci, spisové sluzby organti vefejné moci, ERP systémti nebo DMS systémi komercnich
organizaci a podobn¢, pomoci Webovych sluzeb. Podrobny popis dostupnych sluzeb je uveden v Tech-
nické ptiloze 2. Vyuziti aplika¢niho rozhrani je automaticky povolené, nevyzaduje tedy zadnou regis-
traci, a je bezplatné.
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Tyto sluzby jsou definované soubory dm_ operations.wsdl a dm_info.wsdl. Pouzité datové typy jsou
definovany souborem dmBaseTypes.xsd. Podrobnosti a popis parametrti obsahuje soubor WS_Mani-
pulace s datovymi zpravami.pdf (Technicka ptiloha 2).

Webové sluzby manipulujici s datovymi zpravami pro pouziti v externich agendach
(véetné elektronickych spisovych sluzeb)

V dm_operations jsou definovany nasledujici webové sluzby:

e vytvoreni a odeslani nové zpravy — CreateMessage

vytvoreni a odeslani hromadné zprdvy — CreateMultipleMessage

stazeni doslé zpravy — MessageDownload

stazeni doslé zpravy s peceti Agentury — SignedMessageDownload

stazeni odeslané zpravy s peceti Agentury — SignedSentMessageDownload
oveteni uloZzené datové zpravy — AuthenticateMessage

prepodepsani velmi staré zpravy, dodejky ¢i dorucenky — Re-signISDSDocument.

V dm_arch je definovana nasledujici webova sluzba:

e pfidani archivniho razitka k ulozené zpraveé (ZFO format) - ArchiveISDSDocument

V dm_iinfo jsou definovany nasledujici webové sluzby:

e stazeni obalky doslé zpravy — MessageEnvelopeDownload
e stazeni obalky odeslané zpravy — SentMessageEnvelopeDownload
e oznaceni zpravy jako ,,Prectena* — MarkMessageAsDownloaded
stazeni informace o dodani a doru¢ovani zpravy — GetDeliveryInfo
stazeni informace o dodani a doruCovani zpravy, s peceti Agentury
— GetSignedDeliveryInfo
stazeni seznamu doSlych zprav — GetListOfReceivedMessages
e stazeni seznamu odeslanych zprav — GetListOfSentMessages
e doruceni postovni datové zpravy — ConfirmDelivery
e stazeni seznamu zprav, u kterych doslo ke zméné stavu
— GetMessageStateChanges
e zjisténi identifikace odesilatele zpravy — GetMessage Author
ziskani rozsirené identifikace odesilatele zpravy — GetMessageAuthor2
smazani dlouhodb¢ ulozené DZ (trezorové) — EraseMessage
e pozadavek na stazeni seznamu smazanych zprav - GetListOfErasedMessages
vyzvednuti asynchronniho pozadavku - PickUpAsyncResponse
registrace externich notifikaci - RegisterForNotifications
stazeni zdznami pro notifikace — GetListForNotifications
oznameni podezielé zpravy — SuspMessageReport

Pro praci s VoDZ existuji tyto metody:

e vytvoreni VoDZ — CreateBigMessage

e ovefeni neporusenosti VoDZ — AutenticateBigMessage

nahrani ptilohy — UploadAttachment

stazeni pfilohy — DownloadAttachment

stazeni piijaté VoDZ — SignedBigMessageDownload

stazeni podepsané odeslané VoDZ — SignedSentBigMessageDownload
e stazeni VoDZ v XML — BigMessageDownload
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Aplikace mohou také vyuzivat sluzby ISDSSearch, FindDataBox, CheckDataBox, GetDataBoxList,
GetDataBoxActivityStatus, FindPersonalDataBox, PDZinfo, DataBoxCreditInfo, DTinfo a PDZSen-
dInfo, GetDataBoxAddress popsané v souboru db_search.wsdl (viz Technicka ptiloha 2). Popis jejich
funkénich parametrii je uveden v souboru WS _Vyhledavani_datovych_schranek.pdf (viz Technicka
priloha 2).

Ptfihlaseni do datové schranky majitele a dorucovani zprav ve smyslu § 17 odst. 3 Zakona zptisobuje
vyhradné stazeni seznamu doslych zprav — GetListOfReceivedMessages.

Odesilaci brana ISDS

Odesilaci brana umozituje aplikaci poskytovatele ptedani konceptu datové zpravy do perimetru ISDS,
kde tento koncept miize autentizovany uzivatel schvalit a odeslat. Tato sluzba je k dispozici v§em drzi-
teliim datovych schranek po piedchozi samoobsluzné registraci. Vyuziti odesilaci brany neni chapano
jako ptihlaseni do datové schranky ve smyslu Zakona. Autentizace uzivatele tak nezplisobuje doruceni
dodanych datovych zprav. Sluzba je popsana v dokumentu OdesilaciBrana ISDS.pdf (Technicka pfi-
loha 2).

Webové sluzby souvisejici s pristupovymi udaji

Tyto sluzby jsou definované v souboru db_access.wsdl. Pouzité datové typy jsou definovany
souborem dbTypes.xsd. Podrobnosti a popis parametri obsahuje soubor
WS souvisejici_s pristupem_do ISDS.pdf (Technicka ptiloha 2).

V db_access jsou definovany nasledujici webové sluzby:

e ziskani informaci o schrance pfihlaseného uzivatel — GetOwnerInfoFromLogin
ziskani informaci o ptihla§eném uzivatel — GetUserInfoFromLogin

ziskani informace o expiraci hesla — GetPasswordInfo

e zmeéna hesla — ChangeISDSPassword

[ ]
[ ]
Volani sluzeb definovanych v db_access.wsdl nezpiisobuje dorucovani zprav dle § 17 odst. 3 Zdakona.

Webové sluzby souvisejici OTP autentizaci

Tyto sluzby jsou definované v souboru ChangePassword.wsdl. Pouzité datové typy jsou definovany
souborem ChangePasswordTypes.xsd. Podrobnosti a popis parametrii obsahuje soubor OTP_autenti-
zace.pdf (viz Technicka ptiloha 2).

V ChangePassword.wsdl jsou definovany nasledujici webové sluzby:

e zmeéna hesla uzivatele s OTP autentizaci — ChangePasswordOTP
e zaslani jednorazového TOTP koédu formou SMS — SendSMSCode

Volani sluzeb definovanych v ChangePassword.wsdl nezpiisobuje dorucovani zprav dle § 17 odst. 3
Zdkona.
Verzovani sluzeb

Nekteré sluzby existuji ve vice verzich, podporovanych soubézné. V technickych prilohach tak mizete
narazit na sluzbu ISDSSearch2 i ISDSSearch3 atd. Doporu¢ujeme vyuzivat novéjsi verze, nicméné
i star$i jsou stale funkeni a neni planovano jejich ukonéeni.
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9. Napojeni povinnych subjekti uvedenych v Zakoné

ISDS je z titulu § 15 a § 16 Zakona napojen na dal$i agendové informacni systémy, jako je napiiklad
Informacni systém evidence obyvatel, obchodni rejstiik a dalsi. s t€mito systémy komunikuje ISDS po-
moci webovych sluzeb popsanych v Technické ptiloze 3, ptfipadné pomoci rozhrani specifickych pro
konkrétni technické feseni.

Webové sluzby manipulujici s datovymi schrankami pro poskytovatele dat

Slouzi pro pouZiti specializovanymi programy subjektli uvedenych v § 15 a § 16 Zakona. Tyto sluzby
jsou definované pomoci soubort WS _Sprava datovych schranek.wsdl. Pouzité datové typy jsou defi-
novany souborem dbTypes.xsd.

Seznam webovych sluzeb:

e vytvoreni datové schranky — CreateDataBox

e trvalé znepfistupnéni datové schranky — DeleteDataBox

e zmeéna informaci o datové schrance a jejim majiteli — UpdateDataBoxDescr

pridani opravnéné osoby — AddDataBoxUser

zruseni opravnéné osoby nebo zneplatnéni pristupu pfi zruSeni povéreni — DeleteDataBoxUser
zm¢éna informaci o povefené osobé — UpdateDataBoxUser

znepiistupnéni datové schranky pii omezeni osobni svobody / detenci / omezeni zptsobilosti
nebo pieruseni ¢innosti — DisableDataBoxExternally

e znepiistupnéni datové schranky na zadost — DisableOwnDataBox

e znovuzpiistupnéni datové schranky — EnableOwnDataBox

e ziskani seznamu opravnénych osob DS — GetDataBoxUsers a GetDataBoxUsers2

e nastaveni pfijimani komerénich DZ — SetOpenAddressing

4

Zadna z téchto webovych sluzeb nezpiisobuje prihldseni do datové schranky a dorucovani zprav ve
smyslu § 17 odst. 3 Zdkona.

Verzovani sluzeb

Neékteré sluzby existuji ve vice verzich, podporovanych soubézné. V technickych prilohach tak mizete
narazit na sluzbu ISDSSearch2 i ISDSSearch3 atd. Doporu¢ujeme vyuzivat noveéjsi verze, nicméné
i star$i jsou stale funkeni a neni planovano jejich ukonceni.

10. Seznam drziteli datovych schranek (SDS)

Kromée webové aplikace, pomoci které miize verejnost vyhledavat drzitele zptistupnénych datovych
schranek, nabizi SDS dvé sluzby externim aplikacim. Obé¢ tyto sluzby jsou dostupné zcela vetejné, bez
nutnosti autentizace k jejich uziti.

Pozn.: Seznam drzitelii datovych schranek obsahuje od 1.2.2024 informace o vech zpristupnénych da-
tovych schrankach pravnickych osob a organii veiejné moci. Pro schranky fyzickych a podnikajicich
Sfyzickych osob plati, Ze jsou v SDS obsazeny pouze pokud si o zveiejnéni samy pozadaly. Datovy obsah
SDS je aktualizovan nejméné jednou za 24 hodin, obvykle jednou za 3 hodiny.

Webové sluzby pro vyhledani datové schranky a ziskani informaci o jejim drziteli

Metody GetInfo a SearchSubject jsou detailn¢ popsany v souboru sds_ws.pdf, obsazeném v Ptiloze 2
tohoto Provozniho tadu.
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Datové exporty SDS jako oteviena data

SDS publikuje kompletni seznamy schranek v ¢lenéni na pravnické osoby, podnikajici fyzické osoby
a organy vetejné moci. Tyto soubory jsou volné ke stazeni ve formatu XML. Detailni popis struktury
soubort a jejich URL adresy jsou uvedeny v dokumentu sds_datove soubory.pdf, obsazeném v Ptiloze
2 tohoto Provozniho fadu. Z dvodl ochrany osobnich tdaji neni seznam schranek fyzickych osob
publikovan jako oteviena data.

11. Autentizac¢ni sluzba PVS

Autentizacni sluzba PVS slouzi k autentizaci uzivateld jinych informacnich systému na zakladé ovéteni
identity uzivatele v identitnim prostoru datovych schranek. Kromé potvrzeni o tispé$ném piihlaseni po-
skytuje sluzba se souhlasem uzivatele téZ jeho identifika¢ni idaje, jako je napf. jméno, piijmeni, typ
uzivatele, typ datové schranky, idaje o datové schrance apod. Piihlasenim se do informac¢niho systému
za pomoci autentizacni sluzby nedochazi k ptihlaseni do datové schranky ve smyslu § 17 odst. 3 Za-
kona.

Informacni systém mize Autentizacni sluzbu PVS vyuzivat na zékladé registrace provedené
opravnénou osobou nebo administratorem v prostredi Klientského portalu ISDS. Technické specifikace
Autentizacni sluzby PVS tvofi Technickou ptilohu 4 tohoto Provozniho fadu.

Funk¢nost Autentizacni sluzby 1ze kombinovat s Odesilaci branou ISDS, viz ¢ast II, kap. 7 tohoto Pro-
vozniho fadu. VSechny informacni systémy, které maji platnou registraci k vyuziti Autentizacni sluzby
PVS, maji zaroven rovnou registrovano téz vyuziti Odesilaci brany ISDS.

Podminky vyuzivani Autentizac¢ni sluzby PVS

Digitalni a informacni agentura z pozice Spravce ISDS stanovuje nasledujici podminky vyuzivani Au-
tentizacni sluzby PVS (dale jen AS).

a) AS slouzi vyhradné k identifikaci a autentizaci uZzivateld jinych informacnich systéma verejné
spravy, ptipadné jinych informacnich systémi ve spraveé organu vefejné moci (dale jen IS).

b) Spravce IS zajistuje takova bezpecnostni pravidla a opatieni, aby nedoslo ke zneuZiti osobnich
¢i ptihlasovacich udaja uzivatelt datovych schranek.

c) Spravce i provozovatel IS zajist'uje, aby AS byla vyuzivéna v souladu s technickou specifikaci
AS a Provoznim radem ISDS.

d) Spravce IS zodpovida za Skodu zptsobenou v souvislosti s vyuzivanim AS. Spréavce IS se od-
povednosti zprosti, prokaze-li, Zze Skodé nemohlo byt zabranéno ani pti vynalozeni veskerého
usili, které na ném lIze spravedlivé pozadovat.

e Agentura je oprdvnéna pozastavit vyuzivani AS tomu IS, u kterého by hrozilo zneuziti AS v da-
sledku, kterého by mohla byt ohroZena bezpecnost piihlasovacich ¢i osobnich udaju uzivatelt
datovych schranek nebo provoz ISDS jako takového.

e) Spravce IS zodpovida za nakladani s osobnimi tdaji uzivatelid datovych schranek, které ziskal
prostfednictvim AS. Spravce IS podléha piisluSnym ustanovenim zakona ¢. 110/2019 Sb.,
0 zpracovani osobnich udajt.

f) Spravce IS je povinen nahlasit Spravei ISDS jako bezpe¢nostni incident kazdy pokus o ziskani
nebo zneuziti informaci souvisejicich s ptistupovymi nebo osobnimi udaji uzivatelti datovych
schranek nepovolanou osobou. Nahlaseni se provadi na infolinku datovych schranek a portalu
vetejné spravy — technickou podporu.

g) IS miZze vyuzivat AS na zaklad¢ registrace provedené v konfiguraci datové schranky OVM.
Doporucenym postupem je nejprve provést konfiguraci Autentizacni sluzby v prostredi vefe;j-
ného testovaciho prostiedi ISDS a teprve po otestovani funkcnosti v produkénim prostredi
ISDS.
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h) Vefejnou ¢ast serverového certifikatu, kterym se aplikace autentizuje pro vyuziti AS, mize
spravce IS samoobsluzné vlozit do ISDS v prostiedi klientského portalu, ¢asti,,Nastaveni / Pti-
stup externich aplikaci®. Pokud pracovnik spravce IS z organizacnich divodi nemé pftistup
do nastaveni datové schranky subjektu, miize vetejnou ¢ast certifikatu zaslat Agentuie s Zadosti
o jeho registraci v ISDS. Spravce IS bere na védomi, Ze neposkytne-li Agentura novy certifikat
své aplikace s predstihem nejméné 30 dnti pred expiraci zaregistrovaného certifikatu, vystavuje
se riziku docasné nefunkcnosti autentizace.

12. Pristupové rozhrani

Ptistupové rozhrani pro poskytovatele internetovych sluzeb (viz § 14a Zakona) slouzi pro spravu pii-
stupovych idaju a identity osob opravnénych k pfistupu do datovych schranek a vazby pristupovych
udaju téchto osob na piistupové udaje k individualnim uzivatelskym Gctim v aplikaci poskytovatele.
Prakticky sluzby tohoto pfistupového rozhrani umoziuji obsluhu datové schranky z jiné internetové
aplikace, a to, aniz by uzivatel této aplikace musel pokazdé zadavat své pristupové tidaje k datové
schrance. PtihlaSeni k jeho datové schrance je realizovano na zaklad€ propojeni jeho uzivatelského tctu
v internetové aplikaci s uzivatelskym uctem ISDS.

Vyuziti Piistupového rozhrani je mozné teprve po vydani povoleni Spravcem, které je vazano zejména
na splnéni Podminek pro vyuziti pfistupového rozhrani, tak jak jsou definovany ve Véstniku Digitalni
a informacni agentury (viz odkazy). Zajemce o vyuzivani sluzeb Ptistupového rozhrani tedy musi nej-
prve podat zadost na adresu Spravce ISDS.

Technicka specifikace pristupového rozhrani je obsazena v Technické pfiloze 5 tohoto Provozniho
radu.
Je zodpovédnosti spravce internetové aplikace, aby poskytl Agentufe novy certifikat své aplikace

s pfedstihem nejméne 30 dnti pred expiraci zaregistrovaného certifikatu. NeucCini-li tak, vystavuje se
riziku doCasné nemoznosti vyuzivat ptistupové rozhrani.

13. Oznamovani zmén dodavateliim aplikaci

Vzhledem k dutlezitosti, jakou pro organy vetejné moci i pro fadu dalsich subjektd pfedstavuje spravna
funkénost napojeni vlastnich aplikaci na Informaéni systém datovych schranek, Spravce ISDS vénuje
zvlastni pozornost komunikaci se zastupci dodavateld téchto aplikaci. V ramci informaéniho webu da-
tovych schranek je zfizena webova stranka, na které jsou publikovany jednak oznamené zmény v oblasti
webovych sluzeb, ale také pravidla vzajemného vztahu mezi Spravcem ISDS a dodavateli aplikaci tie-
tich stran. Vice viz https://info.mojedatovaschranka.cz/info/cs/74.html.

Upozornéni na planované zmény v ISDS

Na vyse uvedené strance jsou publikovana strucné upozornéni na budouci zmeény aplikacniho rozhrani
ISDS (zmény webovych sluzeb). Zmény, které neovliviiuji existujici funkcionalitu, mohou byt nasa-
zeny a oznameny kdykoli. Oproti tomu zmény, které jakymkoli zplisobem meéni existujici funkcnost
webovych sluzeb nebo ptfihlaseni k nim, jsou zvetfejiiovany obvykle dva mésice pied jejich nasazenim,
nebrani-li tomu mimotadné provozni ¢i bezpecnostni diivody.

Pracovni prostor pro registrované dodavatele aplikaci

Agentura ziidila pracovni prostor pro vSechny zdjemce o novinky a zmény aplikac¢niho rozhrani infor-
macniho systému datovych schranek. Vyrobce nebo dodavatel spisové sluzby, piipadné jiné aplikace,
vyuzivajici webové sluzby ISDS, se miZze do tohoto prostoru zaregistrovat zde:
https://registrace.poradnaisds.cz.
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Obsahem pracovniho prostoru jsou zejména knihovny obsahujici aktualni i star$i verze dokumentace
k webovym sluzbam, ale i diskuzni forum moderované Provozovatelem ISDS. Zvetejiiovani informaci
o webovych sluzbach ISDS v ramci tohoto pracovniho prostoru povazuje Agentura za splnéni infor-
macni povinnosti Spravce Informacniho systému datovych schranek vii¢i dodavatelim aplikaci tietich
stran.

14. DuUvérnost informaci

ISDS pouziva a uklada informace uvedené v § 14 odst. 3. Zakona. Spravce ani Provozovatel ISDS nej-
sou opravnéni k pristupu do datovych schranek jinych subjektt. ISDS je ve smyslu zakona ¢. 365/2000
Sb., informa¢nim systémem veiejné spravy, ktery je podle § 9 odst. 1 tohoto zakona nevefejnou evi-
denci.

15. Zpracovani osobnich udaju

Spravce i1 provozovatel ISDS zpracovavaji osobni udaje v rozsahu, ktery je nezbytny pro splnéni poza-
davki platnych pravnich piedpisti. Podrobné informace naleznete na této strance.

16. Bezpecnost ISDS

ISDS, jakozto informacni systém vefejné spravy ve smyslu § 2 pism. b) zakona ¢. 365/2000 Sb., je
povinen podrobovat se pravidelnému bezpecnostnimu auditu. Zajisténi auditu je zodpoveédnosti Provo-
zovatele.

Bezpecénostni standardy
Névrh a implementace ISDS respektuje zdsady nasledujicich standard:

e ISO/IEC tady 27001:2006 - Systémy fizeni bezpecnosti informaci ISMS

17. Dodrzovani primérenosti

Pii praci s datovou schrankou musi byt zohlednéna frekvence stahovani seznamt zprav, stahovani zprav
a dorucenek a odesilani datovych zprav tak, aby uzivatel osobné¢ nebo aplikace, kterou pro piihlasovani
do datové schranky pouziva, nezatézovala systém zbytecnymi opakovanymi dotazy, napiiklad na exis-
tenci novych datovych zprav.

Aplikace instalované na lokalni stanici (jednotlivy pocitac) se musi do datové schranky piihlaSovat
pomoci manudlniho ptikazu uzivatele (napf. stisknutim tlacitka pro vybér a odesilani zprav). Serverové
aplikace (pfipad, kdy s ISDS komunikuje server, ktery zprostiedkovava pozadavky klientskych stanic)
se mohou do datové schranky pfihlaSovat automatizované pfi zohlednéni nezbytné¢ nutné frekvence
dorucovani a odesilani datovych zprav.

Aplikace, kterou pro praci s datovou schrankou uZzivatel vyuziva, musi zejména evidovat jiz dorucené
datové zpravy a pfi ndslednych dotazech na existenci novych datovych zprav stahovat jen seznam nové
dorucenych zprav.

Automatizovany dohledovy systém Provozovatele ISDS sleduje a vyhodnocuje zat€z generovanou jed-
notlivymi Gcty. Sledovano je pét kategorii ¢innosti:

e Stahovani jednotlivych odeslanych zprav
e Stahovani jednotlivych doslych zprav
e Stahovani dodejek ¢i dorucenek

© Digitalni a informacni agentura Provozni 7ad ISDS Strana 23 z 26


https://www.mojedatovaschranka.cz/static/ISDS/help/page14.html

e Oznacovani doslych zprav jako stazené
e Stahovani seznami zprav

Pii déletrvajicim prekracovani internich limitt nékteré z vySe uvedenych kategorii ¢innosti miize Pro-
vozovatel ISDS pomoci systémové zpravy informovat drzitele schranky, k niz nalezi dany ucet, o této
skutecnosti. Pokud se situace nezlepsi nebo drzitel schranky sviij provoz nezdivodni, mize Provozo-
vatel prikrocit (v souladu s § 5b zakona ¢. 365/2000 Sb., o informacnich systémech vefejné spravy,
v platném znéni) k docasnému aktivaci rezimu omezeného piistupu pro dany ucet. o zapnuti (i vypnuti)
omezujiciho rezimu bude schranka informovana systémovou zpravou.

Jak se projevi rezim omezeného pristupu:

1. Nejprve je bez omezeni propustén stanoveny pocet pozadavkl —az do systémem stanovené
limitni hranice, odpovidajici ,,norméalnimu‘ chovani uzivatele odpovidajici béznému pro-
vozu schranky.

2. Pfti ptichodu nového pozadavku po prekroCeni limitni hranice v daném dni pro nékteré ze
sledovanych volani webovych sluzeb, pokud se prave nezpracovava jiny pozadavek ze stej-
ného uctu schranky, bude aplikovano omezeni, spocivajici v odlozeni vytizeni pozadavku
o nastaveny ¢as T (souCasné nastaveni je T = 3s).

3. Pokud se jiz zpracovava jiny pozadavek ze stejného uctu datové schranky, novy pozadavek
bude po ¢ase T odmitnut. Tim se zabrani obchézeni omezeni zvySenim poctu vlaken.

Cilem omezujiciho rezimu neni zablokovani prace, ale zpomaleni na ,,normalni“ Groven. Popsané ome-
zeni muze byt aplikovano i na vice uctl jedné schranky. Ptistupy ptes klientsky portal (i i¢tem v ome-
zeném rezimu) nebudou nijak dotCeny.

18. Opatfeni zamezujici Sifreni nevhodnych zprav

Piijemce zpravy, ktera dle n¢j vykazuje znaky ,,nevhodnosti“ mize takovou zpravu nahlasit provozo-
vateli bud’ pomoci funkce klientského portalu ISDS nebo volani pfislusné webové sluzby (Susp-
MessageReport). Do kategorie nevhodnych zprav fadime nevyzadana obchodni sdéleni, opakovana
podani se stejnym obsahem, pfilohy se zavadnym obsahem apod. Pokud bude pfijemcem udélen sou-
hlas s pristupem k obsahu zpravy Spravci a Provozovateli, bude provedena analyza obsahu a dle vy-
sledku mize byt takova zprava oznacena ptiznakem “spam”. V zavaznych pripadech mohou byt pfijata
opatfeni, ktera zabrani dal$imu §ifeni takové zpravy, jako je napt. zablokovani stahovani, zakaz odesi-
lani zprav apod.

19. Dostupnost ISDS

ISDS je provozovan nepretrzité v rezimu 24 x 7 s vyjimkou planovanych odstavek a pravidelné udrzby.
Planované odstavky zvetejiiuje Provozovatel na strankach https://info.mojedatovaschranka.cz/.

20. Udrzba systému

’

UdrZba informacniho systému ISDS mtize byt u¢inéna kdykoliv béhem provozu, nejvyse vSak jedenkrat
v kalendarnim tydnu, a to zpravidla kazdy patek od 0:00 do 1:00 hod. v této dobé nemusi byt systém
dostupny.
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lll. Kontakty

Spravce:

Digitalni a informacni agentura
Na Vapence 915/14, 130 00 Praha 3
https://dia.gov.cz

Provozovatel:

Ceska posta, s.p.
Utvar e-GOV
Olsanska 38/9, 130 00 Praha 3

Informacni zdroje:

Informacni webové stranky projektu naleznete na adrese:

https://info.mojedatovaschranka.cz/

Primarnim kontaktnim mistem pro uzivatele datovych schranek i Portalu datovych schranek je
v ptipad¢ obtizi ¢i nejasnosti telefonickd linka +420 954 200 200, provozovana v pracovni dny

od 8 — 18 hodin.
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IV. Technické prilohy

Technicka priloha 1:
Popis XML struktury obalky datové zpravy.

Technicka priloha 2:
Popis rozhrani pro komunikaci ISDS s Agendovymi Informaénimi Systémy (AIS) tretich
stran (Elektronické spisové sluzby, agendy, rejstiiky, DMS, ERP apod.).

Technicka priloha 3:
Popis rozhrani ISDS pro pfijem zménovych udaji od povinnych subjektli ze Zakona.

Technicka priloha 4:
Popis Autentizac¢ni sluzby PVS a Odesilaci brany.

Technicka priloha 5:
Popis Pristupového rozhrani pro poskytovatele internetovych sluzeb.
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