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ISDS - Podpora autentizace Mobilnim klicem

Uvod

Tento dokument popisuje, jak se mohou externi aplikace, vyuzivajici rozhrani webovych
sluzeb, ptihladovat do schranky ISDS pomoci Mobilniho kli€e, zplsobu pfihlagovani
zavedeného v |été 2019.

Pouzité zkratky

Zkratka Vyznam

ATS Aplikace tfeti strany, externi aplikace, ktera se chce pfihlasovat do
ISDS

MK Mobilni kli¢

WS Webové sluzby (SOAP)

Definice hostname pro prostredi ISDS

Nazev Adresa prostredi
Verejny test WWw.czebox.cz
Produkce www.mojedatovaschranka.cz

Poznamky k novym verzim

Poznamky ke zménam ve verzi 1.3
Platné od 4.12.2025.

e Nova rozsifena verze sluzby pro periodické zjistovani stavu pfihlasovani -
mepWsStateUpdate2 — podrobnosti kap.2.1.3

Autentizace pomoci Mobilniho klice

Externi aplikace tretich strany (ATS) musi v prvnim kroku projit autentiza¢nim
mechanismem pro ziskani autentiza¢ni cookie (pfitom dojde k potvrzeni pfihlaseni pomoci
Mobilniho klice uzivatelem) a poté pomoci této cookie odesila potfebna data. Na konci
relace vola ATS sluzbu pro zneplatnéni obdrzené cookie. Pfi necinnosti delsi nez 30 minut
bude relace prerusena (cookie zneplatnéna).

Webové sluzby ISDS pro aplikace tretich stran jsou dostupné na adrese
https://<adresa prostfedi>/apps/DS/<endpoint webové sluzby>

Pro text v hlavi¢ckach x-Response-message-text je pouzita znakova sada UTF-8 a hodnota
v hlavicce je kdédovana podle RFC 822 / RFC 2047
(http://www.ietf.org/rfc/rfc2047.txt), kde je pouzita metoda B (base64
enkddovani). Pokud text presahuje 70 znakd, je rozdélen do vice blokl - viz ptiklad:
X-Response-message-text: =?UTF-

8?B?SmVkbmOyw6F6b3bDvSBrw/NkIG51bWOobCBiw710IHphc2w="?= =2UTF-
8?B?w6FuLiBaa3VvVzdGUgdG8sIHByb3PDrW0sIHBvemTEmM2ppLlLg=="2=
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PFi kazdém pozadavku by méla aplikace zasilat svoji jedine¢nou identifikaci v hlavicce
User-agent, aby bylo mozné v pfipadé hledani v logu snadno odlisit pozadavky jedné ATS
od jinych - viz pfiklad:

User-agent: Email connector 1.0

Kompletni ukazkovy priklad v jazyce JAVA je k dispozici na vyvojarském webu
https://poradnaisds.cz v sekci Testovaci prostfedi > Dokumentace a formulare
(priklady _DemoMK.zip).

Postup v bodech

1) V prostredi klientského portalu ISDS (https://www.mojedatovaschranka.cz) je tfeba
pro Ucet, jenz bude pouzivan pro toto pfihlasovani, aktivovat Mobilni kli¢ a poté pro
tento Ucet vygenerovat tzv. komunikacni kod. Podrobnosti v kap. 2.1.1.

2) ATS zasild POST poZadavek s basic autentizaci, v niz je pouzito uzivatelské jméno k
Uctu a komunikacni kdd jako heslo. Podrobnosti v kap. 2.1.2.

3) Systém ISDS vraci odpovéd, je ziskana pracovni S-COOKIE. Podrobnosti v kap.
2.1.2.1.

4) Aplikace Mobilni kli¢ obdrzi PUSH notifikaci a vyzada si od uzivatele potvrzeni
prihlaseni.

5) ATS periodicky kontroluje stav prihlaseni pomoci ziskané S-COOKIE. Podrobnosti
v kap. 2.1.3

6) Po ziskani potvrzeni o pfihlaseni pomoci Mobilniho klice se zasila POST poZadavek
s basic autentizaci - stejné jako v bodé 2 (uzivatelské jméno a komunikacni kéd jako
heslo) + je pfidana S-cookie. Podrobnosti v kap. 2.1.4.

7) V odpovédi ATS ziska autentizacni cookie IPCZ-X-COOKIE. Tato cookie slouzi k
autentizaci pfi volani webovych sluzeb a ma platnost 30 minut. Podrobnosti v kap.
2.1.4.1.

8) ATS dalsi komunikaci, jiz pomoci standardnich WS z rozhrani ISDS, provadi s pomoci
ziskané IPCZ-X-COOKIE na adrese
https://<adresa prosttfedi>/apps/DS/<endpoint webové sluzby>

9) Po ukonceni komunikace ATS vola sluzbu pro zneplatnéni IPCZ-X-COOKIE podle
kapitoly 2.1.5

Registrace MK a ziskani komunikacniho kodu

Nutnym predpokladem pro pouziti MK pfi pfihldSeni do ISDS pres WS je Uspésna
registrace MK k uctu v ISDS. Registrace se provadi v prostredi klientského portalu ISDS,
stranka Nastaveni > Moznosti prihlaseni > PFihlaseni mobilnim klicem. Postupujte
dle navodu na strance nebo v napovédé portalu.

Po ovéreni funkcénosti MK pfihlasenim do portalu ISDS, si na vySe uvedené strance
vygenerujte komunikacni kéd stisknutim tlacitka Vygenerovat pFistupové Gdaje. Tento
kdd si poznamenejte.


https://poradnaisds.cz/
https://www.mojedatovaschranka.cz/
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PRIMLASOVANI| OSTATNICH APLIKACI

aplixace tfelich stran Komunikujict ¢ Datovyml schrankeml s& mohou pfitial
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Obrézek 1 - ziskani komunikacniho kédu v Nastaveni portalu

2.1.2 Prvni POST pozadavek

Ziskani S-cookie a vynuceni pfihlaseni MK uzivatelem probéhne po odeslani POST
pozadavku na adresu:

https://[adresa prostredi]/as/processLogin?type=mep-wsé&
applicationName=[jmeno aplikace]é&
uri=https://[adresa prostredi]/apps/DS/[endpoint webove sluzby]

Tato sluzba je zabezpecena Basic autentizaci, tj. v pozadavku musi byt zaslana hlavicka v
tomto tvaru hodnotai:hodnotaB, zakddovana do Base64.

HodnotaA je tvorena uzivatelskym jménem.

HodnotaB je tvofena komunikac¢nim kodem.

jmeno_aplikace se pfedd do PUSH notifikace, aby uzivatel védél, k ¢emu se pfihlasuje
(jaké aplikaci povoluje pFistup do své schranky).

2.1.2.1 Odpovéd’ z ISDS

Pokud autentizace podle komunikacniho koédu probéhla Uspésné, pak se vraci HTTP status
302 a redirect na url

https://[adresa prostredi]/as/mepWsStateUpdate

a hlavicka s S-COOKIE:
Set-Cookie:S-COOKIE=..... ;

Pokud autentizace probéhla nelspésné, pak se vraci HTTP status 401.

2.1.3 Periodicka kontrola prihlaseni

V této fazi ATS musi Cekat, nez uzivatel na svém mobilnim zafizeni potvrdi prihlaseni.
PUSH notifikace (obsahujici nazev aplikace, v detailu pak nazev schranky a jméno
uzivatele) zajisti spusténi aplikace a potvrzeni.
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Obrazek 2 - vzhled notifikace v listé

Aplikace periodicky (napf. kazdou vtefinu) kontroluje status prihlaSovani na adrese:
https://[adresa prostredi]/as/mepWsStateUpdate s S-COOKIE ziskanou v predchozim
kroku.

Mozné hodnoty odpovédi (v téle odpovédi):

e "-1": request nerozpoznan (chyba)

e "1": zatim nepotvrzeny pozadavek / ¢eka se na potvrzeni v aplikaci MK
e "2": pozadavek potvrzeny

e "3": pozadavku vyprsSela platnost (exspirovany)

Od prosince 2025 se alternativné nabizi rozSifrena verze sluzby — mepWsStateUpdate?2.
Sluzba vraci vét$i mnozinu stavl (vice informaci o stavu ptihladovani, které Ize predavat
Cekajicimu uzivateli) a také textovy popis stavu.

Kod stavu Textovy popis
-1 Zadané ID pozadavku neexistuje
1 Pozadavek zaznamenan, ¢eka na odeslani push notifikace
11 Push notifikace odesldna na mobilni zafizeni
12 Upozornéni v notifikacnim centru zarizeni (jen Android)
13 Spustén Mobilni kli¢ (jen iOS)
19 Nepodafrilo se odeslat push notifikaci na mobilni zafizeni
Prihlaseni potvrzeno
Uzivatel zamitnul prihlaseni, nebo vyprsel ¢as pro potvrzeni prihlaseni

Odpovéd' je formatovana jako JSON, jeji struktura je nasledujici:
{

"status": 11,
"description": "Push notifikace odesldna na mobilni zarizeni"

}

Pouze stav 2 znamena, Ze se uzivatel pfihlasil.

Schvaleni pozadavku na prihlaseni musi probéhnout do 240 sekund.
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Druhy POST pozZadavek

Po ziskani stavu 2 v pfedchozim kroku je nutno odeslat znovu POST pozadavek na adresu

https://[adresa prostredi]/as/processLogin?type=mep-wsé&
applicationName=[jmeno aplikace]é&
uri=https://[adresa prostredi]/apps/DS/[endpoint webove sluzby]

Je pouzita Basic autentizace, shodna s prvnim POST pozadavkem (kap. 2.1.2) a je predana
S-COOKIE.

Odpovéd’
V pripadé Uspéchu se vraci vrati HTTP status 302 a autentiza¢ni IPCZ-X-COOKIE
Set-Cookie:IPCZ-X-COOKIE=....... ;

Tato cookie slouzi k autentizaci pro nasledné volani webovych sluzeb a ma platnost 30
minut.

Zneplatnéni cookie

Zneplatnéni autentizac¢ni cookie probiha zaslanim GET poZadavku na adresu

https://<adresa prosttedi>/as/processLogout?uri=https://<adresa prostredi>
/apps/DS/<endpoint webové sluzby>



