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Webové sluzby ISDS pro spravu datovych
schranek

Komu jsou sluzby urcené

Tento dokument specifikuje ndvrh webovych sluzeb pro zakladani, ruseni a udrzbu
datovych schranek. Tyto sluzby budou volat:

e pracovnici MV/DIA pfi zpracovavani zadosti, mohou pouzivat Servisni portal;

e poskytovatelé dat, tj. subjekty, které jsou ze zakona povinné hlasit zmény v rejstficich
(napf. vznik OVM podfizené schranky z aplikace SOVM aj.);

e kontaktni mista verejné spravy (CzechPOINT), pfi vyfizovani zadosti napf. o zalozeni
schranky;

o subjekty povinné hlasit vzeti do vazby, detenci nebo omezeni zplsobilosti, mohou
vyuzit formulafovy Portdl Poskytovatell dat;

e bézné spisovky pro organizace, které nepouzivaji certifikdtovy pfistup - Ize vypsat
seznam uZivateld schranky, pFidavat a editovat povérené osoby.

Jsou to sluzby definované pomoci soubori do manipulations.wsdl verze 3.x. Pouzité
datové typy jsou definovany souborem dbTypes.xsd.

URL pro webové sluzby je https://wsl.mojedatovaschranka.cz/DS/DsManage pfi pouziti
Basic autentizace (jménem a heslem).

Pfi prihlaSeni uzivatele pomoci klientského komeréniho certifikatu se pouzivd URL
https://wslc.mojedatovaschranka.cz/certds/DS/DsManage.

PFi prihlaseni pomoci komercéniho certifikatu organizace nebo (certifikdtového interniho
uzivatele) je URL https://wslc.mojedatovaschranka.cz/cert/DS/DsManage.

Testovaci prostiedi

PFi pFistupu na verejné testovaci prostiredi se pouziva zakladni URL (basic autentizace) ve
tvaru:

e https://wsl.czebox.cz/DS/DsManage

a dalsi odvozené.

Prehled webovych sluzeb
Jedna se o nasledujici webové sluzby:
1. Vytvoreni datové schranky (§ 3-7) - CreateDataBox2.

2. Trvalé znepristupnéni datové schranky (§ 11 odst. 1 pism. a) a b), § 11 odst. 2, §
11 odst. 3) - DeleteDataBox2.

3. Zména informaci o majiteli datové schranky (§ 15) - UpdateDataBoxDescr2.
4. Pridani osoby opravnéné k pfistupu do DS (§ 8) - AddDataBoxUser2.

5. Zruseni osoby opravnéné k pristupu do DS (§ 15) nebo zneplatnéni pfistupu pfi
zruseni povéreni apod. § 12 odst. 2 a 3) - DeleteDataBoxUser2.

Zména informaci o osobé (§ 15) - UpdateDataBoxUser2.
7. Seznam uzivatell schradnky - GetDataBoxUsers?2.


https://ws1.mojedatovaschranka.cz/DS/DsManage
https://ws1c.mojedatovaschranka.cz/certds/DS/DsManage
https://ws1c.mojedatovaschranka.cz/cert/DS/DsManage
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8. Znepfistupnéni datové schranky pfi omezeni osobni svobody/detenci/omezeni
zpUsobilosti (§ 11 odst. 1 pism. c) a d)) - DisableDataBoxExternally2.

9. Znepfistupnéni datové schranky na zadost (§ 11 odst. 5) -
DisableOwnDataBox2.

10. Znovuzpfistupnéni datové schranky (§ 11 odst. 7 a 8) - EnableOwnDataBox2.

11. Nastaveni DS do rezimu povoleni prijimat komercni DZ a byt vyhledatelny (§ 18a)
- SetOpenAddressing.

12. Zruseni nastaveni DS do rezimu povoleni pfijimat komercéni DZ (§ 18a) -
ClearOpenAddressing.

ISDS postupné prechazi u jednotlivych typl schréanek na automatické &erpani dat ze
zakladnich registrd ROS, ROVM a ROB.

Poznamky ke komercnimu provozu DS

Dle novely zakona 300/2008 Sb. byl zahajen od 1. 1. 2010 ,komercni provoz" datovych
schranek. Na rozdil od provozu verejného, kdy adresat nebo odesilatel je OVM, je
komercni provoz definovan jako zasilani zprav mezi neOVM schrankami.

Aby bylo mozné zaslat komercni zpravu (obchodni nazev této sluzby je PoStovni datova
zprava - PDZ), musi odesilatel mit povoleno odesilani komercnich zprav a pfijemce
povoleno prijimani komercnich zprav (implicitné povoleno). Zatimco pfijimani PDZ Ize
zakazat i povolit pfimo z Portdlu (nebo na Czech POINTu nebo v Servisnim modulu ISDS),
povoleni odesilat musi schvalit provozovatel ISDS (tj. Ceska Posta s. p. spolu s uzavienim
smlouvy s majitelem datové schranky (alternativou je zakoupeni kreditu ke schrance,

z néhoz Ixe téz hradit posilani PDZ). Proto webova sluzba pro povoleni odesilat je popsana
mezi privatnimi sluzbami Ceské Posty (spolu s WS pro spravu Datovych trezorQ) a
vyzaduje specialni opravnéni.

Po zmé&nach v pribéhu roku 2013 byly zavedeny specialni typy komercnich zprav -
kreditni, odpovédni a dalsi, Ize jiz zasilat i bez smlouvy s CP. Podrobnosti jsou popsany
v priruckach tykajicich se manipulace se zpravami a vyhledavani.

Informace, ze DS ma povolen pfijem komercnich zprav (PDZ), je soudasti informaci o
schrance (vraci FindDataBox2) nebo lze ziskat hromadné (pro schranky FO) pomoci
sluzby GetDataBoxList s parametrem POA. Informace, ze DS ma povoleno odesilat je
vracena webovou sluzbou PDZInfo. Informace o kreditu u schranky vraci webova sluzba
DataBoxCreditInfo.

Poznamky ke vstupnim adajim

U vSech sluzeb této skupiny (kromé CreateDataBox2) se vstupnimi parametry musi
identifikovat DS, které se operace tyka, pfipadné schranka a uzivatel. Jako povinny
parametr je vzdy ID DS, resp. ID DS a IsdsID pro identifikaci uzivatele.

PFi editaci dajl o schrance ¢&i uZivateli je nutno v dané struktufe popisujici zmé&né&nou
schranku ¢&i uzivatele psat véechny hodnoty, i ty, co zlstavaji stejné. V opaéném piipadé
se prepisi prazdnym fetézcem (pokud nejsou povinné — pak se vyhlasi chyba vstupnich
dat).

Popis struktur tDbOwnerInfo a tDbUserInfo

Vétsina zde uvedenych webovych sluzeb pracuje se strukturami tbbOwnerInfo pro popis
schranky a tDbUserInfo pro popis uzivatele. Zde je popsan vyznam jednotlivych poli pro
rzné typy DS.
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Od verze WSDL 2.30 doSlo ke zméné téchto struktur, tudiz webové sluzby od této verze
jsou odliSné od dFivéjsich verzi. Nelze kombinovat staré a nové verze sluzeb. Nové sluzby
jsou odliseny sufixem ,,2" - napf. AddDataBoxUser a AddDataBoxUser2.

Kompletni informace o datové schrance je tvorena jednim zaznamem v tabulce schranek
(odpovida struktufe tDbOwnerInfo) a jednim i vice zaznamy v tabulce osob (odpovida
strukture tDbUserInfo). Pro jednotlivé typy DS plati nasledujici:

e FO - v OwnerlInfo jsou vSechny Udaje o osobé (jméno, adresa atd.). V UserInfo jsou
tytéz Udaje z OwnerInfo a kontaktni adresa. Udaje v OwnerlInfo se od napojeni na
ISZR plni daty z ROB.

e PFO - v Ownerlnfo jsou Udaje o podnikajici osobé (IC, jméno, adresa sidla (nikoliv
domaci) atd.).

e PO - v OwnerlInfo jsou pouze Udaje o firmé (IC, adresa sidla atd.), osobni idaje zde
nejsou. Pro kazdou primarné opravnénou osobu (mUize jich byt vice) existuje jeden
zaznam v UserInfo s osobnimi Udaji (jméno, adresa apod.).

¢ OVM - v OwnerInfo jsou pouze Udaje o organizaci, osobni Udaje zde nejsou. Pro
primarné opravnéné osoby (jednoho vedouciho OVM nebo vice statutarnich zastupcl
subjektl v roli OVM, napf. pravni formy Komory) existuje zdznam v UserInfo obdobny
jako u PO.

DalSi povérené osoby lze pfidat — zapisi se do UserInfo.
Tyto struktury maji tfi odliSné vyznamy:

« jako kontejner vstupnich dat pro vytvareni objektd CreateDataBox2 a
AddDataBoxUser2, resp. UpdateDataBoxDescr2 a UpdateDataBoxUser2;

e jako kontejner vystupnich dat u WS FindDataBox2, GetDataBoxUsers2 a
GetOwnerInfoFromLogin2 resp. GetUserInfoFromLogin2, nékteré popsané
v jinych pfiruckach.

Vyznam jednotlivych poli a jejich povinnost se v téchto pfipadech lisi.

Vyznam elementl struktury tDbOwnerInfo (vystupni)

Hruby vyznam poli - ptesné&ji popis véetné rozdill u podtypl schranek je u popisu sluzby
FindDataBox2.

FO PFO PO OVM

dbID 1D datové schranky
aifolIsds PFiznak ztotoznéni s ROB
dbType Typ datové schranky zkratkou (PO, PFO, PFO_ADVOK atd.)
ic [20] X ic Identifikaéni &islo subjektu (IC)
pnGivenNames [47] Jména osoby X X
pnlastName [150] PFijmeni X X

: Nazev, . .
firmName [255] X obchodni firma Nazev subjektu
biDate Datum narozeni ¢) X X
biCity [40] Misto narozeni ¢) X X
biCounty [40] gkres narozeni (je-li misto v CR) X X
biState 3) [40] Stat narozeni ¥ X X
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adCode Kéd adresniho mista z RUIAN

adCity [150] ﬁg:sa ROB - Adresa sidla - obec
adDistrict Cast obce Adresa sidla - ¢ast obce
adStreet [51] Ulice Adresa sidla - ulice
adNumberInStreet [5] Cislo orient. Adresa sidla - Cislo orientaéni

adNumberInMunicipality [5]

Cislo popisné

Adresa sidla - Cislo popisné

adZipCode [7]

psC Adresa sidla - PSC

adState 3) [40]

X Adresa sidla - stat

nationality [40]

Statni obcanstvi

Stat registrace X

dbIdOVM

X

Identifikator

OVM
dbState Stav DS (0-5), pouze hodnota 1 dovoluje dorucovani do této DS
dbOpenAddressing Priznak, ze ne-OVIV! DS ma gk,tivovano cv)tgvrene ) X

adresovani (svoleni se zasilanim komercnich zprav)

ID nadrizené
dbUpperID X DS

(OVM_REQ)

1 na vstupu CreateDataBox se této struktury vyuziva odlisné - viz odstavec nad

tabulkou.

Vyznam elementl struktury tDbUserInfo (vystupni)

FO PFO PO OVM
aifolIsds Pfiznak ztotoznéni osoby s ROB
pnGivenNames Jména uZzivatele
pnLastName PFijmeni
adCode Kod adresniho mista RUIAN
adCity Adresa domdci — obec
adDistrict Adresa domdaci - ¢ast obce
adStreet Adresa domaéaci - ulice
adNumberInStreet Adresa domadci - €. orientacni

adNumberInMunicipality

Adresa domaci - €. popisné

adZipCode Adresa doméci - PSC

adstate 3 Adresa domgci - stat

biDate Datum narozeni osoby

isdsID Interni unikatni ID uZivatele (zapiSe ISDS pfi vytvoreni, nelze zménit)
ENTRUSTED USER, ADMINISTRATOR, PRIMARY USER, LIQUIDATOR,

userType - -

GUARDIAN, RECEIVER
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userPrivils Pridélend prava 1-255
IC spole¢nosti
Ic X 2) P X
firmName X nazev 2 X
spole¢nosti 2)
caStreet Adresa kontaktni v CR - ulice a ¢islo
caCity Adresa kontaktni — mésto
caZipCode Adresa kontaktni - PSC
caState 3) Adresa kontaktni - stat

2) v datech z ROS mohou jako Primarni opravnéné osoby (statutarni zastupci) vystupovat i
jiné PO. ISDS proto zavedla koncept Nepfimych uZivatell - opravnénych osob, jejichz
vztah k DS plyne nepfimo pres jinou PO - a tato jina PO je u nepfimého uzivatele
zaznamenana v polich ic a firmName.

3) staty jsou v ISDS uloZeny bud dvoupismennou zkratkou (viz Priloha A: v dokumentu o
webovych sluzbach pro vyhledavani) nebo slovnim zapisem v pfipadé, kdy je zdrojem dat
Obchodni rejstfik (schranky typu PO).

4) je zadano, pokud je obsahuje pfislusny rejstfik, z néhoz se data prebiraji.

Pokud prijde z ROS adresa ¢i jméno PO v nestrukturovaném tvaru, bude v polich pro
jméno ¢i adresu pouze interni odkaz. WS pro vyhledani a vraceni informaci o DS
(FindDataBox2) vsak vrati nestrukturovanou adresu ¢i jméno v jediném elementu.

Opravnéni k pouzivani sluzeb manipulujicich se
schrankami

Zakladni opravnéni k vytvareni a ruseni schranek maji pouze interni (systémovi) uzivatelé
vytvareni v Servisnim modulu ISDS. Opravnéni jsou délena pro jednotlivé kategorie
schranek, takze pravo vkladat schranky typu PO neumozni smazat schranky typu OVM
apod.

Nékteré ze sluzeb vSak mohou provadét i majitelé schranek nebo jejich administratofi -
napfr. pfidat povérenou osobu (ne uz vSak primarni opravnénou osobu).

Seznam a popis opravnéni — viz PFiloha A: Prehled systémovych opravnéni internich
uZivateld na str. 19.
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Popisy jednotlivych sluzeb

Vytvoreni datové schranky
Operace:

Vstup:

e Typ DS a udaje o majiteli DS ve struktufe tDbOwnerInfo (element dbOwnerInfo),

e seznam primarné opravnénych osob (pro PO a OVM), doplnujici informace u PFO ve
strukture tDbUserInfo (element dbPrimaryUsers),

e ID nadrizené DS pfi zfizovani DS podFfizené v elementu dbUpperId — pouze pro
Poskytovatele dat SOVM,

e nepovinny e-mail v elementu notifEmail - je-li zadan (u typu FO, PFO_REQ nebo
PO_REQ), zaznamena se u primarni opravnéné osoby jako notifikacni e-mail a
zapnou se emailové notifikace,

e rodné prijmeni u schranek FO a PFO - nepovinné, pouzivalo se k vyhledavani
v externich evidencich,

e pouze v pripadé specialniho pouziti na Kontaktnim misté Czech POINT nepovinny
priznak pro pouziti Virtualni obalky (identifikator Virtualni obalky v nepovinném
elementu dbvirtual) a e-mailova adresa pro zaslani odkazu na Aktivacni portal
v elementu email.

Vystup:
e C(islo (ID) vzniklé datové schranky v elementu db1D (pokud WS neskoncdila chybou),

e pouze v pfipadé specidlniho pouziti na Kontaktnim misté Czech POINT se vraci ID
nového uZivatele (v elementu dbUserID) a identifikator idajd z Aktivaéniho portélu
(v elementu dbAccessDatald),

e vysledek zpracovani v elementu dbStatus.
Popis:

Timto ru¢nim zplsobem se zfizuji uz jen schranky na zadost: FO, PFO_REQ, PO_REQ a
OVM_REQ. Déle pak nékteré typy profesnich PFO schranek, které dostavaji i nePFO
(zaméstnanci) nebo neni dofeSeno napojeni na ROS (PFO_AUDITOR, PFO_ARCH,
PFO_AIAT, PFO_AZI). VSechny ostatni typy se zfizuji automatizované na zakladé zmén a
dat v ROS a ROVM.

Pouziva se jedind obecna sluzba pro zfizeni schranky vsech typd (véetné schranky
podFizené dle § 6), li$i se pouZité elementy (i jejich vyznam) a pocet zdznam{

v dbPrimaryUsers. Pozor: popis a vyznam jednotlivych poli podle tabulek v kapitole
Popis struktur tDbOwnerInfo a tDbUserInfo se liSi pfi vytvareni schranky a pfi Cteni
informaci o schrance!

PFi zakladani dalsi (podrizené) DS schrance typu OVM podle § 6 a 7, je tfeba na vstupu
zadat ID nadfizené schranky v elementu dbUpperDBId. Nazev OVM se zadava ve tvaru
nazev podfizené (nazev nadrizené).

PFi vytvareni DS typu OVM Ize zadat do elementu db1dovM identifikator ID OVM z Rejstriku
OVM. P¥i nasledném vyhledavani schranek pdjde pouZit tento identifikator jako
jednoznacny Udaj pro FindDataBox2 a ISDSSearch3.

Spolu se schrankou se zakladaji pouze primarni opravnéné osoby, u FO a PFO (a OVM_FO
a OVM_PFO) je to vlastnik (1 osoba), u OVM je to vedouci OVM nebo statutarni zastupci
subjektu (1 nebo vic osob), u PO statutarni zastupci (nékolik osob). Dalsi povérené osoby
(a administrator) se pridavaji pomoci AddDataBoxUser2.

Pocet opakovani elementu dbUserInfo u kompletné vyplnéné zadosti:
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Typ DS # opak. Poznamka
adresa bydlisté osoby se zadava do poli pro adresu
V dbOwnerInfo.adCity, doOwnerInfo.adStreet atd. a do

FO 0 A
dbUserInfo se prekopiruje pri ulozeni. V casti OwnerInfo popisujici
schranku se objevi adresa prevzata z ROB.
dbUserInfo pouZzit pouze pro typ (PRIMARY_USER) a kontaktni

PFO 1 adresu (i kdyz je totozna s adresou sidla) do poli
dbUserInfo.adCity, dbUserInfo.adStreet atd.;

PO 1-n pro kazdou osobu z § 8 odst. 3

OVM 1-n pro vedouciho OVM, pfip. dalsi statutary

OVM_PO 1-n viz PO

OVM_PFO 1 viz PFO

OVM_FO 1 viz FO

Pokud se zadava stat odliSny od CZ (na vSech mistech), pouzijte jeho dvoupismennou
zkratku (viz Pfiloha A: v dokumentu o webovych sluzbach pro vyhledavani).

Seznam vsech typi DS:

Typ vceotne Poznamka
podtypu
OVM 10 DS bézného OVM vznikla ze zakona - vznika a edituje se pouze
z externiho podnétu z Rejstifiku OVM - § 6 odst. 1
Schranka pravnické osoby v roli OVM - na zakladé informace
OVM PO 16 | 2 RejstFiku OVM byl pdvodni typ PO nebo PO_REQ zmé&nén na
- OVM_PO. PO vymazu z ROVM se typ opét zméni na PO nebo
PO_REQ podle typu pravni formy (§ 6).
Schranka podnikajici fyzické osoby, které je v roli OVM na zakladé
OVM_PFO 15 | informaci z Rejstfiku OVM (notari, exekutofi a insolvenéni spravci -
§ 6). Od Cervence 2017.
OVM FO 14 Schranka fyzické osoby, které je v roli OVM na zakladé informaci
- z Rejstiiku OVM (§ 6). Od cervence 2017.
Dalsi DS jiné OVM, vznikla na zadost (§ 6) - vznika pouze
OVM_REQ 13 z externiho podnétu z evidence Seznam OVM
PO 20 DS pravnické osoby zapsané v ROS vznikla ze zdkona - vznika a
edituje pouze z externiho podnétu (hlasena z ROS) - § 5 odst. 1
PO_REQ 22 DS pravnické osoby nezapsané v ROS, vznikla na zadost - § 5
odst. 2
DS podnikajici fyzické osoby zapsané v ROS, vznikla ze zadkona - §
PFO 30
4 odst. 1
PFO_REQ 50 | PFO na zadost, subjekt bez ICO nezapsany v ROS
PFO_ADVOK 31 | Profesni DS konkrétniho advokata, ne spolec¢nosti (hldSena z ROS)
PFO_DANPOR 32 | Profesni DS konkrétniho danového poradce (hlasena z ROS)
PFO_AUDITOR 34 | Profesni DS statutarniho auditora (hld$ena Komorou auditorf CR)
PFO_ZNALEC 35 | Profesni DS soudniho znalce (hlasena z ROS)
PFO_TLUMOCNIK 36 | Profesni DS soudniho prekladatele ¢i tlumocnika (hldsend z ROS)
PFO_ARCH 37 | Profesni DS architekta (hlasena Komorou)
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PFO_AIAT 38 Pr:ofesnlvDS a}tvjtorllzovaneho inzenyra nebo technika cinneého ve
vystavbé (hlasena Komorou)

PFO_AZI 39 Profesni DS autorizovaného zemémeérickeho inzenyra (hlasena
Komorou)

FO 40 | DS fyzické osoby, vznikla na zadost - § 3 odst. 1

Sluzba pfi Uspéchu vraci ID vytvorené schranky.

Stav DS se nastavi na hodnotu 3, po prvnim pfihlaeni (nebo uplynuti zakonné Ihity) se
zméni na hodnotu 1, coz je normalni stav zpfistupnéné schranky.

Osoby v 7zadosti uvedené dostanou postou obalku s pfihlasovacimi daji nebo (u schranek
vytvarenych na zadost na CzechPOINTu) emailem odkaz na Aktivacni portal. Osoby, které
maji schranky FO a jsou ztotoznéné s ROB, dostanou misto dopisu specialni systémovou
zpravu do své schranky.

Ve

Opravnéni:

Pro kazdy typ schranky existuje specialni opravnéni internich uzivatelQ. Schranky typu PO
mUZe vytvafet jen interni uZivatel s opravnénim PRIVIL PO atd. Pro vytvafeni DS typu
OVM a OVM_REQ (podfizené DS) je tfeba opravnéni pPRIVIL 0vVMPOZAK. Schranky
zakladané na zadost (FO, PFO_REQ, PO_REQ) se zakladaji na CzechPOINTu, potfebné
opravnéni je PRIVIL CZP.

Vétsina schranek se dnes zfizuje automaticky na zakladé notifikaci z ROS ¢i ROVM, nikoliv
pomoci této WS.

Ukazka XML:
V ukazce XML koédu je pozadavek pro vytvoreni schranky typu OVM_REQ.

<?xml version="1.0" encoding="utf-8"?>
<tns:CreateDataBox2 xmlns:tns="http://isds.czechpoint.cz/v30"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<tns:dbOwnerInfo>
<tns:dbID></tns:dbID>
<tns:aifolIsds> </tns:aifoIsds>
<tns:dbType>OVM REQ</tns:dbType>
<tns:1c>12345678</tns:ic>
<tns:pnGivenNames></tns:pnGivenNames>
<tns:pnLastName></tns:pnLastName>
<tns:firmName>Sprava budov (Ministerstvo ministerstev)</tns:firmName>
<tns:biDate></tns:biDate>
<tns:biCity></tns:biCity>
<tns:biCounty></tns:biCounty>
<tns:biState></tns:biState>
<tns:adCode>21867654</tns:adCode>
<tns:adCity>Praha 1</tns:adCity>
<tns:adDistrict>Josefov</tns:adDistrict>
<tns:adStreet>Dlouh&</tns:adStreet>
<tns:adNumberInStreet>56</tns:adNumberInStreet>
<tns:adNumberInMunicipality>1035</tns:adNumberInMunicipality>
<tns:adZipCode>12100</tns:adZipCode>
<tns:adState>CzZ</tns:adState>
<tns:nationality></tns:nationality>
<tns:dbIdOVM> </tns:dbIdOVM>
<tns:dbState></tns:dbState>
<tns:dbOpenAddressing>false</tns:dbOpenAddressing>
<tns:dbUpperID>jhfyr6x</tns:dbUpperID>
</tns:dbOwnerInfo>
<tns:pnLastNameAtBirth> </tns:pnlLastNameAtBirth>
<tns:notifEmail> </tns:notifEmail>
<tns:dbPrimaryUsers>
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<tns:dbUserInfo>
<tns:aifolsds> </tns:aifolsds>
<tns:pnGivenNames>Jana</tns:pnGivenNames>
<tns:pnLastName>Vesela</tns:pnlLastName>
<tns:adCode>61862134</tns:AdCode>
<tns:adCity>Brno</tns:adCity>
<tns:adDistrict>Krdlovo pole</tns:adDistrict>
<tns:adStreet>Masarykova</tns:adStreet>
<tns:adNumberInStreet>1</tns:adNumberInStreet>
<tns:adNumberInMunicipality></tns:adNumberInMunicipality>
<tns:adZipCode>60200</tns:adZipCode>
<tns:adState>CZ</tns:adState>
<tns:biDate></tns:biDate>
<tns:userID></tns:userID>
<tns:userType>PRIMARY USER</tns:userType>
<tns:userPrivils>255</tns:userPrivils>
<tns:ic></tns:ic>
<tns:firmName></tns:firmName>
<tns:caStreet></tns:caStreet>
<tns:caCity></tns:caCity>
<tns:caZipCode></tns:caZipCode>
<tns:caState></tns:caState>

</tns:dbUserInfo>

</tns:dbPrimaryUsers>
</tns:CreateDataBox2>

Trvalé znepristupnéni datové schranky
Operace:
Vstup:

e Identifikace schranky (ID DS v elementu dbiID),

e datum zaniku majitele DS (U4mrti, prohlaseni osoby za mrtvou, vymaz PFO/PO, zanik
OVM) v elementu dbOwnerTerminationDate.

Vystup:
e Vysledek zpracovani.
Popis:

Pozadavek je pro PFO, PO a OVM volan z externi agendy (§ 15) nebo ¢tenim ze Zakladnich
registra.

Je tfeba zadat datum znepristupnéni/zaniku - datum muUzZe byt i star&i nez aktudini
(obvykly stav), mize véak v budoucnosti (tzv. odloZena zadost).

Schranka musi byt ve stavu 1, 2, 3 nebo 6.

V nepovinném elementu dbExternRefNumber by mél poskytovatel dat zadat divod této
operace, nejlépe zapsanim Cisla jednaciho rozhodnuti o trvalém znepfistupnéni.

Pokud operace probéhne Uspésné, je DS trvale znepfistupnéna a bude automaticky
zruSena za 3 roky od zadaného data. Neni tedy tfeba volat WS
DisableDataBoxExternally2.

Stav DS se zméni na hodnotu 4, po tfech letech na hodnotu 5.

Provedenim této operace (stav 4) nedochazi k mazani datovych zprav. Pfi fyzickém ruseni
DS (stav 5) po tfech letech se zpravy smaZou (obalky zUstavaji v archivu), pokud nejsou
v trezoru CP.

Zpravy ve stavu 4 (Dodano) nebo 5 (Doruceno fikci) s datem fikce po TerminationDate
zméni stav na 8 (Nedorucitelné) a odesilateli je zaslana systémova datova zprava typu 3.
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Pro pfipad chyby je i v tomto stavu (4) moznost vratit stav DS na ,Zpfistupnéna™ pomoci
WS EnableOwnDataBox?2.

V tomto pfipadé (znepfristupnéni popisovanou WS) se do dat nezapisuje datum
znepristupnéni, které se pouziva pri testu povoleni opétovného zpristupnéni podle § 11
odst. 6, Ize tedy WS volat opakované bez nasledkd.

Opravnéni:

K operaci je tfeba opravnéni odpovidajici typu schranky.

Zmeéna informaci o datové schrance a jejim viastniku
Operace
Vstup:

¢ Identifikace schranky (ID DS v elementu dbID)

e nové kompletni (tedy i ty, co se neméni) Udaje o majiteli DS (v elementu
dbNewOwnerInfo).

Vystup:

e Vysledek zpracovani.

Popis:

Sluzba slouzi k opravé Udajl zadanych pFi vytvoreni DS. Sluzba pracuje pouze se zakladni
&asti idajd o DS uloZenych v dbownerInfo. Pro kazdy typ DS je zde uloZena jind mnozina
informaci - nejde zménit ID schranky, typ schranky, ID nadfizené u OVM_REQ atd.

Pro FO neni povoleno ménit touto sluzbou pfimo nic. Pro PFO Ize jen zménit nazev firmy a
adresu sidla, pokud ho nezméni externi poskytovatel dat. Osobni Udaje o fyzickych
osobach se méni automatickym procesem - hlasenim zmén z ROS ¢i ROB.

Zména Udajd o opravnénych osobach jinych neZ vlastnik u FO a PFO a o vSech osobach u
PO a OVM se provadi pomoci UpdateDataBoxUser2.
Opravnéni:

K operaci je tfeba opravnéni odpovidajici typu schranky nebo PRVIL_MV.

Pridani osoby opravnéné k pristupu do DS
Operace:

Vstup:

o Identifikace schranky (ID DS v elementu dbID)

e kompletni informace o novém uzivateli (v elementu dbUserInfo), véetné rozsahu
opravneéni,

vrs v .7 ’ V. 7 v e ’ V. o

e pouze v pripadé specialniho pouziti pro vytvareni internich uzivatelu ze
Servisniho portalu nepovinny pfiznak pro pouziti Virtualni obalky (identifikator
Virtualni obalky v nepovinném elementu dbvirtual) a e-mailova adresa pro zaslani
odkazu na Aktivacni portal v elementu email.

Vystup:

12
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e pouze v ptipadé specidlniho pouziti pro vytvaFeni internich uzivatell
z Servisniho portalu se vraci ID nového uzivatele (v elementu dbUserID) a
identifikator Udaji z Aktivaéniho portalu (v elementu dbaccessDatald),

e Vysledek zpracovani.

Popis:

SlouZi k pFidani nové povéiené osoby resp. administratora k DS. U PO a PO podtypu Ize
pridat i dalsi primarni opravnénou osobu. U PO, PO_ZAK, PO_REQ, OVM a OVM_REQ lIze
pridat i likvidatora, nuceného spravce, opatrovnika PO.

Pokud se v adrese zadava stat odliSny od CZ, pouzijte jeho dvoupismennou zkratku (viz
Priloha A: v dokumentu o webovych sluzbach pro vyhledavani).

Na udaje uvedené v zadosti nejsou kladena zadna omezeni (neprovadi se test proti
evidenci obyvatel), ale méla by byt natolik spravna, aby bylo mozno na uvedenou adresu
(kontaktni ma prednost) zadané osobé se zadanym datem narozeni dorudit do vlastnich
rukou dopis s pristupovymi udaji. Dopis by nemél byt vydan osobé odliSné ve jménu a
datu narozeni.

PFi vkladdani se testuje duplicita v&ech relevantnich Gdaji nové osoby s osobou jiz
existujici. Likvidator véak mUze byt duplicitni s existujici primarni oprdvnénou osobou. U
povérenych osob se testuje shoda jména, pfijmeni a data narozeni proti vSem ostatnim
uZivatelim DS, u primarnich osob (u PO a OVM) se testuje shoda na vechny neprazdné
Udaje proti véem ostatnim uzivateltim této DS.

Osoby v 7zadosti uvedené dostanou postou obalku s pfihlasovacimi Udaji. Sluzba se pouziva
také pro vytvareni internich uZivatel( ISDS ze Servisniho portélu ISDS. Pro tento vyznam
Ize pouzit tzv. Virtudlni obalku (pfistupové Udaje nejdou postou v obalce, ale na zadanou
emailovou adresu prijde link na Aktivacni portal). V bézném pripadé vsSak zadejte
dbVirtual = FALSE.

Prehled typl uzivatel( (osob):

(Primarné) opravnény uzivatel, u FO a PFO pravé jeden, u PO jeden nebo
PRIMARY_ USER vice, u OVM jeden. U PO a OVM je legalini stav, kdy u DS neni zadny opravnény
uzivatel.

Povéreny uzivatel s omezenym opravnénim. Lze pridavat ke kazdému typu

ENTRUSTED USER
- DS.

ADMINISTRATOR | Administrator schranky dle § 8 odst. 7

Likvidator spolecnosti (pravnické osoby), opravnénim totozny
s PRIMARY_USER. Likvidator mize byt stejna fyzické osoba jako existujici

LIQUIDATOR L T
opravnény uzivatel.
Na Produkénim prostredi od kvétna 2011.

RECETVER Nuceny srv)r?vce, opvrav’nemnvw totozny s PRIMARY_USER
Na Produkcnim prostredi od brezna 2017.

GUARDIAN Opatrovnik PO, opravnenim totozny s PRIMARY_USER

Na Produkénim prostredi od brezna 2017.

Opravnéni jednotlivych povérenych osob Ize nastavovat a ménit dle nasledujici tabulky (je
povolena libovolnd kombinace):

PRIVIL_READ NON_PERSONAL Pravo stahovat a Cist doslé DZ 1
PRIVIL_READ_ALL Pravo stahovat a Cist DZ urcené do vlastnich rukou 2
PRIVIL_CREATE_DM Pravo vytvaret a odesilat DZ, stahovat odeslané DZ 4
PRIVIL VIEW INFO Pravo naditat seznamy DZ, Dodejky a Dorucenky 8
PRIVIL SEARCH DB Prévo vyhledavat DS 16
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Administratofi maji automaticky pouze opravnéni -

PRIVIL OWNER ADM ‘ Pravo spravovat DS ‘ 32 ‘

- ostatni v8ak Ize pFidat. Primarn& opradvnéné osoby (v&etné likvidatord) maji ze své
funkce vSechna opravnéni (véetné administratorského) automaticky.

Pro schranky s Datovym trezorem existuji i opravnéni pro manipulaci se zpravami v DT:

L—READ—VAULT Pravo Cist zpravy v DT zruseno v r. 2012 64

PRIVIL ERASE VAULT Pravo mazat zpravy v DT 128

U Likvidatora, Opatrovnika, Nuceného spravce a Opravnéné osoby nelze opravnéni omezit
- maji automaticky opravnéni maximailni.

Omezeni:

Je-li prekrocen interni nastaveny limit prfidanych osob za urcity ¢as, pak pfi dalsim pokusu
pridat osobu nastane chyba 1038. Jedna se o omezeni, aby nékdo omylem nevygeneroval
stovky zbyte¢nych doporu¢enych dopisl s pristupovymi Gdaiji.

Opravnéni:

K operaci je tfeba opravnéni odpovidajici typu schranky nebo prIvIL czp (kontaktni mista
Czech POINT) nebo PRIVIL MV nebo PRIVIL OWNER ADM (pFidani z klientského Portalu ve
vlastni schrance). Opravnéni PRIVIL OWNER ADM nebo PRIVIL MV neni dostatecné k pridani

osoby typu PRIMARY USER hebo LIQUIDATOR. Opravnéni odpovidajici typu schranky neni
dostatecné k pridani povérené osoby nebo administratora.

Ve znepfistupnéné schrance nelze pouzit opravnéni PRIVIL OWNER ADM.

ZrusSeni osoby opravnéné k pristupu do DS
Operace:

Vstup:

o Identifikace schranky (ID DS v elementu dbID),

e Identifikace uzivatele (IsdsID v elementu isdsID)
Vystup:

e Vysledek zpracovani.

Popis:

Pfesny zdkonny popis této akce zni: Zneplatnéni pfistupovych tGdaji povérené osobé pfi
zrusené povéreni nebo Zneplatnéni pfistupovych udajd statutdrnimu orgédnu PO pokud
prestane byt statutarnim organem PO a vedoucimu OVM pokud pFestane byt vedoucim
OVM. Obé tyto agendy jsou spojeny do jedné sluzby.

Slouzi k zruSeni povérené osoby resp. administratora k DS u FO a PFO; a ke zruseni
jakékoliv osoby u PO a OVM.

Uzivatele typu primarni opravnéna osoba u FO a PFO nelze zrusSit - pouze zrusit celou
datovou schranku.

V pripadé zrusSeni povéreni osoby dle § 8 odst. 6 je rusena osoba informovano dopisem (a
zadajici osoba systémovou datovou zpravou) o této skute¢nosti. Pokud ma rusena osoba

2 r O v r ’ . ’ . ’ Ia r r r
osobni schranku FO, muze byt misto dopisu zaslana specialni systémova zprava do téeto
schranky.
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Opravnéni:

K operaci je tfeba opravnéni odpovidajici typu schranky nebo prIvIL czp (kontaktni mista
Czech POINT) nebo PRIVIL MV nebo PRIVIL OWNER ADM (zruSeni z Portalu ve vlastni
schrance). Opravnéni PRIVIL OWNER ADM nebo PRIVIL Mv neni dostatecné ke zrusSeni
osoby typu PRIMARY USER. Opravnéni odpovidajici typu schranky neni dostatecné ke
zruseni povérené osoby nebo administratora.

Zména udajd o osobé opravnéné k pristupu do DS
Operace:

Vstup:

o Identifikace schranky (ID DS v elementu dbID),
o Identifikace uzivatele (IsdsID v elementu isdsID)

e nové kompletni informace o uzivateli, v€etné rozsahu opravnéni (v elementu
dbNewUserInfo).

Vystup:

e Vysledek zpracovani.

Popis:

Slouzi ke zméné Gdajl o uzivateli jiného typu neZ primarni povéfena osoba u schranek
typu FO a PFO; resp. ke zméné (dajd o véech typech osob u schranek typu PO a OVM (s
omezenimi uvedenymi dale).

Uzivatele typu primarni opravnéna osoba nebo likvidator nelze zménit na jiny typ. U
schranek typu PO a OVM lze vsak primarni osobu nebo likvidatora zrusit a vytvorit nové
(inymi WS).

Povérend osoba miZe zménit sama sobé& pouze kontaktni adresu.

Opravnénd osoba nebo administrator mdze editovat povérené osoby vlastni schranky.

Autoritativni osoba (interni uZivatel odpovidajiciho opradvnéni) mize editovat vie u
opravnénych i povérenych osob, pokud nejsou ztotoznéné s Rejstiikem obyvatel (ROB).
Pokud jsou, mizZe editovat pouze kontaktni adresu, ostatni Gdaje se aktualizuji
automaticky z ROB.

Na uZivatelském portale ISDS lIze on-line zménit pouze:

e U povéFenych osob a administratort Ize zmé&nit kontaktni adresu (kazdy uZivatel
sam sobé) a mnozinu opravnéni (primarni osoba nebo administrator),

e U vSech osob kontaktni adresu (kazdy sam sobé).

Opravnéni:
K operaci je tfeba opravnéni odpovidajici typu schranky nebo PRIVIL Mv.

Kontaktni adresu mize mé&nit kaZdy sam sobé& (pouZito téZ na Portéle). Prdva mize ménit
administrator/primarni osoba (PRIVIL OWNER ADM) ostatnim povéfenym osob@m (pouzito
na Portale). Ve znepfistupnéné schrance nelze pouzit oprdvnéni PRIVIL OWNER ADM.
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Seznam uzivatell schranky
Operace: [ L]V P

Vstup:
¢ Identifikace schranky (ID DS v elementu dbID),
Vystup:

v opakovaci sekci dbusers 0 - N vyskytl dbUserInfo, obsahujici kompletni popis uZivatele
(s omezenimi popsanymi nize) - viz kap. 1.5.2
stav provedeni v doStatus,

e kod chyby dbstatusCode a
e slovni popis chyby v dbStatusMessage

Popis

Webova sluzba GetDataBoxUsers2 vraci seznam viech uZivatel( dané schranky.

Sluzba vraci pouze informace uloZené v tabulce uZivatell - informace o osob&ch (drZitelich
DS typu FO a PFO) ulozené v tabulce schranek (napf. misto a okres narozeni a statni
prisludnost) se takto ziskat nedaji (k tomu mze slouzit WS FindDataBox2).

Vysledny seznam je setridén podle typu uzivatele (nejdfive primarni opravnéné osoby, pak
povérené osoby, administratofi atd.)

Opravnéni:
Sluzbu mdze pro kteroukoliv schréanku volat interni uZivatel s vy&&im opravnénim.

Pro kteroukoliv schranku, pro kterou poskytuje data, bude moci sluzbu volat Poskytovatel
dat, tedy pravé pro svi{j jeden typ schranky.

Pfi volani jinym internim uzivatelem se nevraci hodnota bibate (datum narozeni).

Pro vlastni schranku je k volani sluzby tfeba opravnéni schrankového uzivatele
PRIVIL OWN ADM (primarni opravnéna osoba nebo administrator).

Znepristupnéni datové schranky ze zakona
Operace:

Vstup:

o Identifikace schranky (ID DS v elementu dbID),
e datum znepfistupnéni (v elementu dbOwnerDisableDate).

Vystup:
e Vysledek zpracovani.
Popis:

Jedna se o docCasné znepristupnéni DS typu FO nebo PFO podle § 11 odst. 1 pism. (c) a
(d). Tato sluzba je volana vzdy na podnét externi agendy subjektem vyjmenovanym v §
15 nebo 16.

Je tfeba zadat datum znepfistupnéni - datum mdZe byt i starsi nez aktualni, ne vak
v budoucnosti.

16



2.9.

2.10.

ISDS - Webové sluzby ISDS pro spravu datovych schranek

Schranka musi byt ve stavu 1 nebo 3.

V nepovinném elementu dbExternRefNumber by mél poskytovatel dat zadat diivod této
operace, nejlépe zapsanim cisla jednaciho rozhodnuti o znepfistupnéni. Pfi volani této
operace z Portalu PD je to povinné.

Pri Uspéchu se stav DS zméni na hodnotu 6, ale nezaznamena se datum znepfistupnéni,
takze pfi opétovném zpristupnéni se toto znepfistupnéni nepocitd do limitu 2 za rok podle
§ 11 odst. 6.

Zpravy ve stavu 4 (Dodano) nebo 5 (Doruceno fikci) s datem fikce po DisableDate zméni
stav na 8 (Nedorucitelné) a odesilateli je zaslana systémova datova zprava typu 3.

Znepfristupnéni trvalé podle § 11 odst. 1 pism. a) a b) se neprovadi touto operaci, ale
pomoci DeleteDataBox2.

Opravnéni:

K provedeni je tfeba pro vSechny typy DS opravnéni pPRIVIL Mv, pro DS typu FO nebo PFO
PRIVIL VAZBA.

Pro schranky typu PFO_AUDITOR je tfeba opravnéni pfislusného spravce dat.

Znepristupnéni datové schranky na zadost majitele
Operace:

Vstup:
e Identifikace schranky (ID DS v elementu dbID)
Vystup:

e Vysledek zpracovani.

Popis:

U schranek zfizenych na zadost (FO, PFO_REQ, PO_REQ a podfizené OVM) Ize pozadat o
docasné znepfistupnéni DS. Opakované zpristupnovani znepfistupnéné DS bude omezeno
lhdtou 1 rok podle § 11, odst. 6.

U této zadosti nelze zadat zpétné datum znepfistupnéni jako u
DisableDataBoxExternally2.

Schranka musi byt ve stavu 1 nebo 3.
PFi Uspéchu se stav DS zméni na hodnotu 2.

Zpravy v této datové schrance ve stavu 4 (Dodano) zméni stav na 8 (Nedorucitelné) a
odesilateli je zaslana systémova datova zprava.

Opravnéni:

K provedeni je tfeba opravnéni PRIVIL OVMPOZAK pro typ OVM_REQ, PRIVIL CZP nebo
PRIVIL MV pro typ FO, PFO_REQ a PO_REQ (na Zadost).

Opeéetovné zpristupnéni datové schranky
Operace:

Vstup:
e Identifikace schranky (ID DS v elementu dbID)
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Vystup:

e Vysledek zpracovani.

Popis:

Dopliuje sluzbu DisableOwnDataBox2 a DisableOwnDataBoxExternally2 - umozni,
je-li spInéna zakonna lhidta u schrének znepfistupnénych na zadost (§ 11 odst. 7),
opétovné zakonnému poskytovateli dat znovuzpristupnit znepristupnénou schranku typu
FO, PFO_REQ, PO_REQ nebo OVM_REQ.

PFi Uspéchu se stav DS zméni z hodnoty 2 (resp. 6) na hodnotu 1. Ve zvlastnich pfipadech
pljde zpfistupnit i schrdnku znepfistupnénou trvale (stav 4).
Opravnéni:

K provedeni je tfeba opravnéni PRIVIL Mv pro vSechny typy a stavy schranek (oprava
chyb) nebo PRIVIL OVMPOZAK pro typ OVM_REQ, PrIVIL czP pro FO, PFO a PO_REQ nebo
PO_REQ.

Va

Nastaveni DS typu FO do rezimu povoleni prijimat
Postovni DZ

Operace: Y {o]o L1 VaVe [« I{-CTT13Te

Vstup:

e ID DS.

Vystup:

e Vysledek zpracovani.
Popis:

Sluzba slouzi k povoleni pfijimat (ne odesilat) komercni PoStovni datové zpravy. Lze pouzit
pouze pro schranky typu FO. VedlejSim efektem zapnuti pfijmu PDZ je vyhledatelnosti
schranky pro jiné neOVM schranky.

Jedinym parametrem je Cislo schranky.
Na klientském Portdlu toto mdZe zapnout drzitel nebo administrator schranky typu FO.

Povoleni odesilat Postovni datové zpravy se provadi bud’ z externi aplikace v rezii Ceské
Posty s. p. a je spojeno s uzavienim smlouvy, nebo nabitim kreditu nebo ziskanim
donatora nebo prijmem specidlni zpravy, na niz je mozné zdarma (tj. na Ucet adresata)
odpovédét (Odpovédni zpravou).

Opravnéni:

K provedeni je tfeba interni opravnéni PRIVIL Mv, PRIVIL CZP.

ZrusSeni nastaveni DS typu FO do rezimu povoleni prijimat
Postovni DZ

olslr:-lzMIClearOpenAddressing

Vstup:

e ID DS.
Vystup:
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e Vysledek zpracovani.
Popis:

Sluzba slouzi ke zruseni povoleni prijimat komeréni Postovni datové zpravy u schranky FO.
Lze pouzit pro schranky typu FO, které maji zapnuty tento rezim implicitné po zfizeni,
volanim SetOpenAddressing nebo akci klientského Portalu.

Jedinym parametrem je Cislo schranky.
Opravnéni:

K provedeni je tfeba opravnéni PRIVIL MV, PRIVIL CZP.

Priloha A: Prehled systémovych opravnéni
internich uzivateld v rolich Poskytovatel( dat

Nazev opravnéni Vyznam

Zmeény OVM podrizenych

PRIVIL_OVMPOZAK zakladani a editace DS typu OVM - obdrZi spravce agend Portal OVM
(Seznam OVM po kvétnu 2011); v soucasné verzi Ize pouzit jen pro
dalsi (podfizené) DS (OVM_REQ)

Hlaseni vazby, nastupu trestu apod.

PRIVIL_VAZBA hlaseni dle §16 - véznice, detencni Ustavy, soudy nebo jimi povérené
subjekty

Zmény v evidenci statutarnich auditorQ

PRIVIL_AUDITOR zakladani a editace DS typu PFO_AUDITOR

Zmény v evidenci architektd

PRIVIL_ARCH zakladani a editace DS typu PFO_ARCH

Zmény v evidenci autorizovanych inzenyrl &innych ve vystavbé

PRIVIL_AIAT zakladani a editace DS typu PFO_AIAT

Zmény v evidenci autorizovanych zemé&méFickych inZzenyrd

PRIVIL_AZI zakladani a editace DS typu PFO_AZI

DalSi specialni opravnéni pro spravce a provozovatele zde nejsou uvedena.
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Priloha B: Prehled stavi datové schranky

Stav Vyznam

0 nebo nic doslo k chybé pfi zjistovani stavu

1 DS je pfistupna, Ize do ni dodavat zpravy, na Portale Ize vyhledat

5 DSwje doé:asné znepFistupnéna (na vlastni zadost), mdZe byt pozd&ji opét
zpristupnena

3 DS je dosuq nea1<tivn|',vdo§uqlse do n,I' nik,do _rlepFthésiI z Portalu a nelze ji zpfistupnit
pouze na zakladé doruceni pristupovych udaju

4 DS je trvale znepfistupné&na, ¢ekd 3 roky na smazéni (mdzZe byt opét zpfistupnéna)

5 DS je smazana (presto existuje zaznam v ISDS)

6 DS je docasné znepfistupnéna (z dlivodd vyjmenovanych v zakoné), mize byt pozdé&iji

opét zpristupnéna

Interné systém rozliSuje dva podtypy docasného znepristupnéni DS (na zadost = 2 a ze
zakona = 6), ale webové sluzby vraci v obou pfipadech hodnotu 2.

Stavy DS se mohou do budoucna rozsifovat.

20




